POLITICA DE PRIVACIDAD

8.3.5. POLITICA DE PRIVACIDAD
1. INTRODUCCION
1.1. Objetivo

El objetivo de la presente politica es definir el compromiso que
los profesionales de la estructura del Colegio de Ingenieros
de Caminos, Canales y Puertos (CICCP) deben cumplir en
relacién con el tratamiento de datos de caracter personal en
el desempefio de sus funciones en o para el Colegio, y en el
marco en que se establece dicho compromiso.

1.2. Ambito de aplicacion

Esta politica es de aplicacion a todos/as los/as profesionales
que se integran en la estructura del Colegio, en cualquiera de
sus centros directivos (Sede Central y Demarcaciones) porque
desempeiian cargos o son personal del CICCP, con acceso a
la informacion de la que es responsable el Colegio, y que tam-
bién puede hacer extensiva, de conformidad con los acuerdos
de encargo de tratamiento que se suscriban, a cualquier otro
profesional vinculado con el CICCP, colaborador habitual o
puntual, cuya actuacién pueda afectar de alguna manera a la
responsabilidad o reputacién del Colegio.

1.3. Normativa
El presente documento esta basado en el cumplimiento de la
siguiente normativa:

* Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento general de pro-
teccion de datos).

« Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales.

+ Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Adminis-

tracion Electronica.

« Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacion y de comercio electrénico.

+ Ley 19/2013, de 9 de diciembre, de Transparencia, acceso a
la informacién publica y buen gobierno.

- Ley 16/1985, de 25 de junio, del Patrimonio Histérico Espariol.

1.4. Principios del tratamiento de datos y de la
seguridad de la informacion

El Colegio, su estructura organica y plantilla trataran la informa-
cion y los datos personales bajo su responsabilidad conforme
a los siguientes principios de proteccién de datos y seguridad
de la informacién:

- Licitud, lealtad y transparencia: los datos de caracter per-
sonal seran tratados de manera licita, leal y transparente en
relacion con el/la interesado/a.

« Legitimacion en el tratamiento de datos personales: sélo se
trataran los datos de caracter personal cuando dicho trata-
miento se encuentre amparado en alguna de las causas de
legitimacion establecidas en los articulos 6 y 9 del RGPD.

- Limitacion de la finalidad: los datos de caracter personal
seran tratados para el cumplimiento de fines determinados,
explicitos y legitimos u no seran tratados ulteriormente de ma-
nera incompatible con dichos fines.

 Minimizacién de datos: los datos de caracter personal seran
adecuados, pertinentes y limitados a los necesario en relacion
con los fines para los que son tratados.

- Limitacion del plazo de conservacion: los datos de caracter
personal seran mantenidos de forma que se permita la iden-
tificacion de los/as interesados/as durante no mas tiempo del
necesario para los fines que justificaron su tratamiento.

« Integridad y confidencialidad: los datos de caracter personal
seran tratados de tal manera que se garantice su seguridad,
incluida la proteccién contra el tratamiento no autorizado o
ilicito y contra su pérdida, destruccién o dafo accidental,
mediante la aplicacién de medidas técnicas u organizativas
apropiadas. Quienes intervengan en el tratamiento de los datos
estan sujetos.

- Responsabilidad proactiva: el Colegio y su estructura seran
responsables del cumplimento de los principios anteriormente
sefalados y adoptaran las medidas técnicas u organizativas
que permitan estar en condiciones de demostrar dicho cum-
plimiento.

- Atencion a los derechos de los/as afectados/as: se adopta-
ran medidas en la organizaciéon que garanticen el adecuado
ejercicio de los derechos de acceso, rectificacion, supresion,
oposicion, limitacién del tratamiento y portabilidad respecto
de sus datos de caracter personal.
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- Alcance estratégico: la proteccién de datos y la seguridad
de la informacién debe contar con el compromiso y apoyo de
todos los niveles estratégicos y directivos de forma que pueda
estar coordinada e integrada con el resto de las iniciativas
estratégicas del Colegio para conformar un todo coherente
y eficaz.

+ Responsabilidad diferenciada: en los sistemas de informa-
cién responsabilidad del Colegio se observara el principio de
responsabilidad diferenciada de forma que se delimiten las
diferentes responsabilidades y roles.

« Seguridad integral: la seguridad tendera a la preservacién de
la confidencialidad, la integridad y la disponibilidad de la infor-
macion, pudiendo, ademas abarcar otras propiedades como
la autenticidad, la responsabilidad, la fiabilidad y el no repudio.
La seguridad se entiende como un proceso integral constituido
por todos los elementos técnicos, humanos, materiales, orga-
nizativos, relacionados con el sistema, evitando, salvo en los
casos de urgencia o necesidad, cualquier actuaciéon puntual
o tratamiento coyuntural.

- Gestién de Riesgos: la gestion de riesgos es el conjunto de
actividades coordinadas que el Colegio desarrolla para diri-
gir y controlar el riesgo, entendiendo como riesgo el efecto
de la incertidumbre sobre la consecucién de objetivos que,
en el marco del RGPD, es la proteccion de los derechos y
libertades de los titulares de los datos que trata el Colegio. El
analisis y la gestion de riesgos con parte especial del proceso
de proteccion de datos y de seguridad de la informaciéon del
Colegio, de forma que permita el mantenimiento de un entorno
controlado, minimizando los riesgos hasta niveles aceptables.
La reduccién de estos niveles se realizard mediante el desplie-
gue de medidas de seguridad, que establecera un equilibrio
entre la naturaleza de los datos y los tratamientos, el impacto
y probabilidad de los riesgos a los que estén expuestos y la
eficacia y el coste de las medidas de seguridad. Al evaluar el
riesgo el Colegio tendra en cuenta los riesgos que se derivan
para los derechos de las personas con respecto al tratamiento
de sus datos personales.

« Proporcionalidad: el Colegio establecera las medidas de
proteccidn, deteccidn y recuperacion de forma que resulten
proporcionales a los potenciales riesgos y a la criticidad y valor
de la informacion, de los tratamientos de datos personales y
de los servicios afectados.

« Proceso de verificacion: el Colegio implantara un proceso
de verificacién, evaluacién y valoracion regulares de la efica-
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cia de las medidas técnicas y organizativas para garantizar la
seguridad de los tratamientos.

2. OBLIGACION DE CONOCER Y CUMPLIR

Todo profesional del CICCP debe conocer la presente Politica
y actuar conforme a los principios y comportamientos defi-
nidos, comunicando a su responsable directo o director de
servicio cualquier duda respecto a su cumplimiento o cualquier
indicio de actuacion en contra de este.

La presente Politica, asi como los procedimientos posterio-
res que de la misma pudieran emanar se encontraran perma-
nentemente actualizados en la Intranet para ser consultados
posteriormente cuando se requiera.

Todos/as los/as directores/as tienen obligacion de velar por el
cumplimiento de la Politica en sus diferentes areas, liderar su
cumplimiento, resolver las dudas o inquietudes que le trans-
mitan los/as profesionales, y establecer los mecanismos que
aseguren su cumplimiento contando para ello con el aseso-
ramiento del Delegado de Proteccion de Datos.

Las dudas sobre seguridad de la informacion y proteccion de
datos se podran trasladar al Comité de Seguridad que a su
vez podra trasladarlas al Delegado de Proteccion de Datos.

El incumplimiento de las normas contenidas en la presente
Politica estara sujeto a la potestad disciplinaria y sancionadora
del CICCP, con sujecion a los principios y reglas previstas por
la legislacion vigente. Por lo tanto, cualquier incumplimiento
relacionado debera ponerse en conocimiento del Delegado de
Proteccion de Datos. La gestién de dudas e incumplimientos
se realizara aplicando rigurosamente los principios de inde-
pendencia y rigurosidad.

2.1. Compromiso de confidencialidad por escrito
En el marco de la relacion que los/as profesionales de la es-
tructura de CICCP con el mismo, aquellos se comprometeran
expresamente, en un documento que firmaran a:

* No revelar a persona ajena al CICCP, sin su consentimiento, la
informacion a la que haya tenido acceso en el desempefio de
sus funciones en el Colegio, excepto en el caso de que ello sea
necesario para dar cumplimiento a las obligaciones propias
o de la organizacién impuestas por las leyes o normas que
resulten de aplicacion, o cuando sea requerido para ello por
mandato de una Autoridad competente con arreglo a Derecho.
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« Utilizar la informacién a que alude el apartado anterior, Uni-
camente en la forma que exija el desempefio de sus funciones
en el CICCP y no disponer de ella de ninguna otra forma o
finalidad. Esta prohibida la copia y envio de cualquier infor-
macién obtenida o generada como consecuencia del trabajo
para fines distintos de este.

« No utilizar en forma alguna, cualquier otra informacién que
hubiese podido obtener prevaliéndose de su condicién de pro-
fesional de la estructura del Colegio y que no sea necesaria
para el desempefio de sus funciones en el CICCP.

« Cumplir en el desarrollo de sus funciones en el CICCP con
la normativa vigente nacional y comunitaria, relativa a la pro-
teccion de datos de caracter personal, y en particular con
el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccién de
las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento gene-
ral de proteccién de datos) y la Ley Organica 3/2018, de 5
de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales y cualquier otra que la sustituya o
complemente en el futuro.

« Cumplir las Politicas de Seguridad de la Informacién y sus
sistemas, asi como del correo electrénico y otros sistemas de
comunicacién, los procedimientos que establezca y le comu-
nigue la direccién de la Corporacion.

» No hacer uso personal de los sistemas y equipos de infor-
macién titularidad del Colegio que interfiera con sus funciones
en la estructura del Colegio, de los/as demas trabajadores/as
o de la Corporacion.

* Eninternet, adoptar las precauciones oportunas para proce-
der ala descarga de archivos, asegurandose, antes de hacerlo,
de la confianza o acreditacion del sitio web desde el que se
realizara.

+ Cumplir los compromisos anteriores incluso después de ex-
tinguida, por cualquier casusa, la relacion que le une con el
CICCP.

» Asumir las consecuencias del incumplimiento de los anterio-
res compromisos, conociendo que la infraccion de los deberes
adquiridos puede dar lugar a sanciones conforme al RGPD y a
sancion disciplinaria laboral o deontoldgica, si corresponde, y
a responsabilidad civil y penal.

Estan sujetos a un compromiso de confidencialidad escrito
ademas de a los empleados/as los siguientes colectivos:

- Organos de gobierno del Colegio y las Demarcaciones
- Miembros del Consejo General

- Representantes internacionales.

- Miembros de Comisiones, Comités, Grupos de Trabajo.

Para regular el compromiso de confidencialidad con los co-
lectivos referenciados, el CICCP dispone de un documento
especifico.

2.2. Uso de los medios digitales del colegio por
los empleados

Los/as trabajadores/as deberan cumplir las politicas o instruc-
ciones de uso aceptable o de seguridad de la informacién y sus
sistemas, asi como el correo electrénico y otros sistemas de
comunicacion, que establezca y le comunique la direccion del
Colegio. No deberan hacer un uso personal de los sistemas y
equipos de informacion titularidad del CICCP que interfiera con
el trabajo del empleado/a, de los/as demas trabajadores/as o
de la Corporacion. Los/as trabajadores/as seran informados/
as de que no se permite el acceso a paginas web no ligadas al
trabajo como péginas de chat, redes sociales no profesionales,
juegos, juegos de azar, viajes, compras por Internet, venta de
acciones, de contenido ilegal o de caracter pornogréfico, etc.
También esta prohibido expresamente la difusion y descarga
de material ilegal, vulnerador de derechos, asi como el uso, la
copia o envio ilegal de software o material que esté protegido
por leyes protectoras de la propiedad intelectual o industrial.
En internet, deberan adoptar las precauciones oportunas antes
de proceder a la descarga de archivos asegurandose, antes
de hacerlos, de la confianza o acreditacion del sitio web desde
el que se realizara.

El Colegio podra acceder a los contenidos derivados del uso
de medios digitales facilitados a los/as trabajadores/as a los
efectos de controlar el cumplimiento de las obligaciones la-
borales o estatutarias y de garantizar la integridad de dichos
dispositivos.

Por todo ello, ninglin/a trabajador/a del CICCP puede esperar a
que sus comunicaciones con medios del Colegio o uso de los
sistemas informaticos del Colegio sean confidenciales, ni tam-
poco privados, estando sometidos al control del empleador.

El/la trabajador/a serd informado que en los equipos y sistemas

informaticos propiedad de CICCP se podran instalar aplicacio-
nes que analicen el trafico enviado y recibido de Internet y lo
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permita o prohiba en funcidn de una serie de reglas especificas
definidas por los administradores de los sistemas.

2.3. Decélogo de buenas practicas

Los principios y obligaciones basicas de los/as empleados/as se
recogeran en un documento denominado Decalogo de Buenas
Précticas de Proteccion de Datos, que sera difundido periddica-
mente entre los/as empleados/as, asi como actualizado.

En el ANEXO A que recogen las CUESTIONES RELATIVAS
AL PERSONAL

3. POLITICA DE SEGURIDAD DE LA
INFORMACION

La seguridad de la informacion se rige por la Politica de Se-
guridad de la Informacién del CICCP, acorde con las medidas
de seguridad del Esquema Nacional de Seguridad, y una serie
de documentos, procedimientos y medidas de desarrollo de
la misma (Normativa de Seguridad; Procedimientos de Segu-
ridad; Procesos de Autorizacién; Medidas de Seguridad del
Marco Operacional y de Proteccidn), que las personas res-
ponsables de su aplicacién deben conocer.

La seguridad de los sistemas estard atendida, revisada y au-
ditada por personal cualificado, dedicado e instruido en todas
las fases de su ciclo de vida: instalacién, mantenimiento, ges-
tion de incidencias y desmantelamiento.

El personal del Colegio recibira la formacién especifica ne-
cesaria para garantizar la seguridad de las tecnologias de la
informacion aplicables a los sistemas y servicios del Colegio.

La Politica de Seguridad se encuentra a disposicién de los
interesados en el Portal de Transparencia de la pagina web
del Colegio.

4. SISTEMA DOCUMENTAL DE PROTECCION
DE DATOS

El sistema documental de proteccion datos del CICCP recoge
de forma ordenada los documentos que sobre la proteccion de
datos de caracter personal genera el CICCP como responsable
de tratamiento de datos de caracter personal para cumplir con
el RGPD; la LOPDGDD vy la normativa que pueda dictarse en
su desarrollo.

El Colegio, como responsable de tratamiento de datos de
caracter personal, es responsable del cumplimiento de los

192 www.colegiocaminos.es | julio 2023

principios del RGPD y de la LOPDGDD y de las obligaciones
que le incumben, y ha de ser capaz de demostrarlo de acuerdo
con el principio de responsabilidad proactiva.

El sistema documental de proteccion de datos esta bajo la
custodia del CICCP y en particular del Secretario General del
CICCP.

El sistema documental se compone de:

- Documentos Publicos (publicados en la web de transparencia
en (http://wwwa3.ciccp.es/transparencia/)

+ Registro de Actividades de Tratamiento (RAT)

« Politicas de Seguridad (modelos y procedimientos)

- Documentos Internos (Intranet del Colegio para empleados)
» Documentacion para empleados (Obligaciones / Buenas
précticas / Ejercicio de derechos/ Actuacién ante brechas de
seguridad detectadas)

Documentos Privados (Gnicamente a disposicion del comité
de seguridad)

« Politica de Privacidad. Documento general que incluye la
totalidad de anexos y procedimientos

5. TRATAMIENTO DE DATOS PERSONALES
51. Contenido

Se entiende por “datos personales” toda aquella informacion
sobre una persona fisica identificada o identificable (“el/la
interesado/a”). Se considera persona fisica identificable toda
persona cuya identidad pueda determinarse directa o indirec-
tamente, en particular mediante un identificador, como por
ejemplo, un nimero de identificacion (DNI, n° de la Seguridad
Social), datos de localizacion (ej.: domicilio), un identificador
en linea (ej.: cuentas de correo electrénico), o uno o varios
elementos propios de la identidad fisica, fisiolégica, genética,
psiquica, econoémica, cultural, social de dicha persona (ej.:
datos biométricos). En adelante, “Datos personales”.

Ejemplos de datos personales serian el nombre completo,
numero de DNI o pasaporte, direccion profesional o per-
sonal, nacionalidad, profesién, datos financieros, de salud,
genéticos, biométricos, de una persona fisica identificada o
identificable.

5.2. Alcance

Unicamente aplica a las personas fisicas, ya que la citada
normativa no resultaria aplicable a los datos de las personas
juridicas.
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5.3. Formato de los datos

Para que los datos se consideren como de caracter personal,
es indiferente el formato en el que se faciliten, ya sea en forma-
to electrénico/digital de cualquier tipo (Excel, Word, Access,
Power Point, aplicacién, archivo de audio o video, etc.) o for-
mato fisico (documento en papel, fotografias, etc.

Las medidas de seguridad implementar variaran en funcion
del formato en que los datos estén disponibles.

5.4. Registro de actividades de tratamiento —
Uso de datos

El Colegio mantendra actualizado el Registro de Actividades
de Tratamiento con datos de caracter personal de las que sea
responsable, que incluira toda la informacion a la que se refiere
el articulo 30 del RGPD.

Las finalidades que habilitan el tratamiento de datos de ca-
racter personal son las contenidas en cada actividad de la
recogida en el Registro de Actividades de Tratamiento.

El Registro de Actividades de Tratamiento se mantendra con-
tinuamente actualizado y podra consultarse en la pagina web
del Colegio, de conformidad con lo dispuesto en la LOPDGDD.
Cualquier duda sobre las finalidades del tratamiento se plan-
teard al Delegado de Proteccién de Datos.

Los datos personales han de ser adecuados, pertinentes y no
excesivos con relacion a la finalidad para la que se recogen.
No se recabaran mas datos de los necesarios y no se utiliza-
ran datos personales recogidos para finalidades distintas y/o
incompatibles con aquellas para las que se recogieron.

5.5. Habilitacion para el tratamiento de datos.
Recogida de datos. Gestion del consentimiento.
Se considera tratamiento cualquier operacién o conjunto de
operaciones realizadas sobre datos personales o conjuntos de
estos, ya sea por procedimientos manuales, automatizados,
o mixtos, como la recogida, registro, organizacion, estructu-
racion, conservacion, adaptacion o modificacion, extraccion,
consulta, utilizaciéon, comunicacion por transmision, difusion
o cualquier otra forma de habilitacién de acceso, cotejo, inter-
conexion, limitacién, supresion o destruccion.

Se entiende que existe tratamiento de datos personales desde
que se conocen o se dispone de acceso de visualizacion a
dichos datos, incluso si es un acceso potencial (es decir, se
pueda o no, desde el momento que se puede acceder, se esta
produciendo un tratamiento de datos personales).

La habilitacién o legitimacion para el tratamiento de datos per-
sonales se fundara en alguna de las causas de legitimacion
establecidas en los articulos 6 y 9 del RGPD.

Las concretas habilitaciones para cada una de las actividades
de tratamiento que lleva a cabo el Colegio son las recogidas
en su documento “Registro de Actividades de Tratamiento”

El CICCP no recabara datos de caracter personal de los in-
teresados/as sin su conocimiento. La inclusién de datos en
formularios sera voluntaria y debidamente anunciada, mos-
trandose las pertinentes clausulas informativas conformadas
en dos capas. Las capas informativas y sus niveles de detalle
tendran el contenido indicado por la Guia para el cumplimiento
del deber de Informar (2018) editada por la AEPD.

Siempre que se recaben datos se informara por escrito, o me-
diante locucion si se recaban telefdnicamente, con la primera
capa de informacion basica, en forma de tabla, con los epigra-
fes de “responsable”; "finalidades”; “legitimacion”; “cesiones/
destinatarios”; y “derechos”, donde se informara de que se
pueden ejercer los derechos en mediante correo electronico
a derechosdatos@ciccp.es , poniéndose en contacto con el
Delegado de Proteccién de Datos del CICCP mediante correo
electronico dirigido a dpo@ciccp.es o bien mediante comuni-
cacion escrita con acuse de recibo a ¢/ Almagro, 42 - 12 Planta
,Madrid 28010.

Se afadira, en su caso, el epigrafe “procedencia” Unicamente
cuando los datos no procedan del propio interesado/a. Tam-
bién se indicara la fecha de la version de la clausula y habra
una extension de la informacién (+info), con los dos enlaces,
uno a la segunda capa detallada, con informacién adicional,
otro a un extracto del Registro de Actividades de Tratamiento.

Los datos de caracter personal que se pudieran recabar di-
rectamente del interesado/a de forma informada quedaran
incorporados a la correspondiente actividad de tratamiento
titularidad del CICCP.

Cuando la legitimacion del tratamiento se base en el consenti-
miento y haya que recabar éste se podran utilizar los métodos
establecidos en los Procedimientos de Obtencion y Conserva-
cién del Consentimiento, que forman parte del sistema docu-
mental de proteccién de datos de caracter personal del CICCP
y se identificara por actividades del tratamiento los sistemas
utilizados en cada caso, guardando el debido registro de la
prestacion del consentimiento, de los datos proporcionados
y de las clausulas informativas mostradas.
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El procedimiento de obtencidn y gestion del consentimiento
se incluye como ANEXO B.

5.6. Forma de acceso

Para considerar que se esta realizando un tratamiento de datos
personales, es indiferente la forma en la que se tenga acceso a
los mismos (ya sea en formato electrénico/digital o en formato
fisico), de modo que se debera cumplir con el procedimiento
establecido en todos los casos.

Del mismo modo, se esta ante un tratamiento de datos persona-
les si el acceso a los mismos se produce incorporando dichos
datos a los sistemas informaticos o instalaciones del CICCP.

5.7. Nivel de seguridad

Los/as profesionales de la estructura de CICCP deben conocer
y aplicar las medidas de seguridad conforme al ENS, que se
recogen en el Registro de Actividades de Tratamiento y en el
sistema de seguridad de la informacion.

Para conocer més acerca de los niveles de seguridad en ma-
teria de proteccion de datos personales se debera contactar
con el Comité de Seguridad.

5.8. Politica de tratamiento de datos de caracter
personal y de privacidad

La “Politica de Privacidad web”, documento que se integra
dentro del sistema documental de proteccion de datos de ca-
racter personal del CICCP y esta orientado a cumplir con el
deber de informacién en relacion a toda la actividad del Cole-
gio como segunda capa complementaria al resto de clausulas
informativas a las que se ha aludido en epigrafes anteriores. En
dicha politica se integrara también el tratamiento de cookies.

La politica de tratamiento de datos de caracter personal y de
privacidad web deberan ser conocidas por las personas de
la estructura del Colegio y se publicara para general conoci-
miento en la pagina web.

5.9. Periodo de conservacion. Bloqueo de da-
tos. Patrimonio documental

Segun la normativa de proteccién de datos, los datos perso-
nales se conservaran mientras dure la finalidad para la cual
fueron recogidos. En el Registro de Actividades de Tratamiento
consigna los plazos o criterios.

Posteriormente se conservaran debidamente bloqueados. El
blogueo de los datos consiste en la identificacion y reserva de
los mismos, adoptando medidas técnicas y organizativas, para
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impedir su tratamiento incluyendo su visualizacién, excepto para
la puesta a disposicion de los datos a jueces y tribunales, el Mi-
nisterio Fiscal o las Administraciones Publicas competentes, en
particular de las autoridades de proteccion de datos, para la exi-
gencia de posibles responsabilidades derivadas del tratamiento
y solo por el plazo de prescripcion de las mismas. Transcurrido
ese plazo debera procederse a la destruccion de los datos.

Los datos bloqueados no podran ser tratados para ninguna
finalidad distinta de la sefialada. Para la eliminacién de docu-
mentos con datos personales, que nos sean copias auxiliares,
las personas de la estructura del Colegio consultaran previa-
mente con el Comité de Seguridad el procedimiento a seguir.

Dichos criterios deberan ser tenidos en cuenta por el colegio a
la hora de facilitar el ejercicio de los derechos de conformidad
con el procedimiento establecido al efecto.

Los criterios de conservacion de los/as Colegiados/as defini-
dos por CICCP se incluyen en el ANEXO C

5.10. Destinatarios de los datos

Los datos podran ser cedidos o comunicados a otros destina-
tarios segun las habilitaciones previstas en el RGPD. Las con-
cretas cesiones o comunicaciones son las que se recogen en
el Registro de Actividades de Tratamiento para cada actividad
de y todas ellas deben figurar en las clausulas informativas y de
recogida del consentimiento cuando éste sea el fundamento
legitimador del consentimiento.

5.11. Derechos de informacion los interesados

El derecho a la informacién es el derecho que tienen los in-
teresados a ser informados por el responsable acerca de los
fines y demas circunstancias del tratamiento de sus datos.
Por tanto, al derecho de informacion de los interesados le co-
rresponde un correlativo deber de informacion a cargo del
responsable del tratamiento.

De acuerdo a la normativa de proteccion de datos, el intere-
sado tiene, ademas, un derecho a la transparencia de toda
informacion recibida del responsable sobre el tratamiento de
sus datos, de manera que dicha informacion le sea facilitada
en forma concisa, transparente, inteligible y de facil acceso,
utilizando un lenguaje claro y sencillo.

Requisitos establecidos para cumplir con el derecho de in-
formacién

Conforme a la normativa, sera necesario informar sobre los
siguientes extremos:
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Cuando los datos personales se obtengan directamente del
propio interesado, el responsable del tratamiento, en el mo-
mento en que estos se obtengan, le facilitara toda la informa-
cion indicada a continuacién:

a) la identidad y los datos de contacto del responsable y, en
sSu caso, de su representante;

b) los datos de contacto del Delegado de Proteccién de Datos,
€n su caso;

c) los fines del tratamiento a que se destinan los datos perso-
nales y la base juridica del tratamiento;

d) en su caso, los intereses legitimos del responsable o de un
tercero en que se base el tratamiento;

e) los destinatarios o las categorias de destinatarios de los
datos personales, en su caso;

f) en su caso, la intencion del responsable de transferir datos
personales a un tercer pais u organizacién internacional y la exis-
tencia o ausencia de una decisién de adecuacion de la Comisién
Europea o, en caso de transferencias basadas en los arts. 46, 47
049 (apdo. 1, parrafo 2°), referencia a las garantias adecuadas;

) el plazo durante el cual se conservaran los datos personales
0, cuando no sea posible, los criterios utilizados para deter-
minar este plazo;

h) la existencia del derecho a solicitar al responsable del trata-
miento el acceso a los datos personales relativos al interesado,
y su rectificacion o supresion, o la limitacién de su tratamiento,
0 a oponerse al tratamiento, asi como el derecho a la porta-
bilidad de los datos;

i) cuando el tratamiento esté basado en el consentimiento, la
existencia del derecho aretirar el consentimiento en cualquier
momento, sin que ello afecte a la licitud del tratamiento basado
en el consentimiento previo a su retirada;

j) el derecho a presentar una reclamacién ante una autoridad
de control;

k) si la comunicacién de datos personales es un requisito le-
gal o contractual, o un requisito necesario para suscribir un
contrato, y si el interesado esta obligado a facilitar los datos
personales y esta informado de las posibles consecuencias
de que no facilitar tales datos;

) la existencia de decisiones automatizadas, incluida la ela-
boracién de perfiles, y, al menos en tales casos, informacién
significativa sobre la l6gica aplicada, asi como la importancia
y las consecuencias previstas de dicho tratamiento para el
interesado.

Cuando los datos personales no se obtengan directamente
del interesado, el responsable del tratamiento le facilitara la
informacion indicada en el apartado anterior y, ademas, la si-
guiente informacién:

a) las categorias de datos personales de que se trate;

b) la fuente de la que proceden los datos personales y, en su
caso, si proceden de fuentes de acceso publico;

En este caso, el responsable del tratamiento facilitara la infor-
macién indicada:

» dentro de un plazo razonable, una vez obtenidos los datos
personales, y a mas tardar dentro de un mes, habida cuenta de
las circunstancias especificas en las que se traten dichos datos;

- si los datos personales han de utilizarse para comunicacién
con el interesado, a mas tardar en el momento de la primera
comunicacion a dicho interesado, o

- si estd previsto comunicarlos a otro destinatario, a mas tardar
en el momento en que los datos personales sean comunicados
por primera vez.

Cuando el responsable del tratamiento proyecte el tratamiento
ulterior de los datos personales para un fin que no sea aquel
para el que se obtuvieron, proporcionard al interesado, antes
de dicho tratamiento ulterior, informacién sobre ese otro fin y
cualquier otra informacién pertinente.

Las disposiciones anteriores no seran aplicables cuandoy en
la medida en que:

a) el interesado ya disponga de la informacion;

b) la comunicacién de dicha informacioén resulte imposible o
suponga un esfuerzo desproporcionado, en particular para el
tratamiento con fines de archivo en interés publico, fines de in-
vestigacion cientifica o histérica o fines estadisticos, a reserva
de las condiciones y garantias indicadas en el articulo pueda
imposibilitar u obstaculizar gravemente el logro de los objetivos
de tal tratamiento. En tales casos, el responsable adoptara
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medidas adecuadas para proteger los derechos, libertades e
intereses legitimos del interesado, inclusive haciendo publica
la informacion;

¢) la obtencién o la comunicacién esté expresamente establecida
por el Derecho de la Unién o de los Estados miembros que se
aplique al responsable del tratamiento y que establezca medidas
adecuadas para proteger los intereses legitimos del interesado, o

d) cuando los datos personales deban seguir teniendo caracter
confidencial sobre la base de una obligacién de secreto pro-
fesional regulada por el Derecho de la Unién o de los Estados
miembros, incluida una obligacién de secreto de naturaleza
estatutaria.

Las clausulas informativas del CICCP se encuentran en el
ANEXO D

5.12. Encargados del tratamiento

Un encargado del tratamiento es una persona o entidad que
presta un servicio al responsable, que conlleva necesariamen-
te el tratamiento de datos personales por cuenta de éste.

ElI RGPD establece 2 obligaciones fundamentales en la relacién
establecida entre responsable-encargado:

« Diligencia del CICCP en la eleccién del encargado;

- Formalizacion de la relacién entre el Colegio-y los encargados
mediante contrato escrito.

5.12.1. Diligencia en la eleccion de encargado

La primera obligacién del Colegio en cuanto a su relacion con
un encargado del tratamiento es previa a su contratacion. De
hecho, dicha obligacion consiste en elegir Unicamente un en-
cargado que ofrezca garantias suficientes de que, a la hora de
tratar los datos por cuenta del responsable, aplicara medidas
técnicas y organizativas de conformidad al RGPD, garantizan-
do los derechos de las personas afectadas.

Por tanto, se exige al responsable un deber de diligencia en
la eleccion del encargado. En este sentido, es importante su-
brayar que por el hecho de que el Colegio contrate un servicio
a un encargado que conlleva el tratamiento de datos perso-
nales, el primero no pierde la consideracién de responsable,
por lo que respondera ante el interesado titular de los datos
de cualquier irregularidad cometida por el encargado en dicho
tratamiento de datos.

Para cumplir con esta obligacién de diligencia, antes de con-
tratar al encargado, CICCP debera solicitarle documentalmente
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evidencias que acrediten las medidas adoptadas para cumplir
con las disposiciones del RGPD, en relacion al tratamiento a
realizar por cuenta del responsable. Otra manera de demostrar
las garantias exigidas por el RGPD se produce cuando el encar-
gado pueda acreditar su adhesion a cédigos de conducta (art.
40 RGPD) u obtener una certificacién (art. 42 RGPD).

Es importante subrayar que el deber de diligencia se extiende
igualmente al encargado cuando subcontrate cualquier ope-
racion de tratamiento con otro subencargado.

5.12.2. Formalizacidon de contrato escrito

El articulo 28 del RGPD establece que la relacién entre respon-
sables y encargados debera formalizarse mediante un contrato
o acto juridico que vincule a ambos.

En este sentido, contamos con el documento “Directrices para
la elaboracion de contratos entre responsables y encargados
del tratamiento” de la AEPD. Como minimo, dicho contrato
debera establecer el objeto, la duracién, la naturaleza y la fina-
lidad del tratamiento, el tipo de datos personales y categorias
de interesados, y las obligaciones y derechos del responsable.
En particular, el contrato incluira:

El articulo 28 del RGPD establece que la relacién entre respon-
sables y encargados debera formalizarse mediante un contrato
o acto juridico que vincule a ambos.

En este sentido, contamos con el documento “Directrices para
la elaboracion de contratos entre responsables y encargados
del tratamiento” de la AEPD. Como minimo, dicho contrato
debera establecer el objeto, la duracion, la naturalezayy la fina-
lidad del tratamiento, el tipo de datos personales y categorias
de interesados, y las obligaciones y derechos del responsable.
En particular, el contrato incluira:

« Instrucciones del responsable del tratamiento: es necesario
identificar de forma clara cuales son los tratamientos a realizar
por el encargado, atendiendo al tipo de servicio prestado y a
la forma de prestarlo.

+ Deber de confidencialidad: el encargado debe garantizar que
las personas autorizadas para el tratamiento se han compro-
metido a respetar un deber de confidencialidad en el trata-
miento de los datos.

+ Medidas de seguridad: se debe establecer la obligacién del
encargado de adoptar todas las medidas de seguridad nece-
sarias, de conformidad con el articulo 32 RGPD.
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+ Régimen de subcontratacion: el RGPD exige autorizacién
previa por escrito del responsable del tratamiento para que el
encargado pueda recurrir a otro encargado (subencargado),
para desarrollar total o parcialmente el servicio o tratamiento
encomendado. La autorizacién puede ser especifica o general.
El subencargado, en todo caso, debe estar sujeto a las mismas
condiciones que el encargado (instrucciones, obligaciones,
medidas de seguridad, etc.), y en la misma forma (formalizando
contrato escrito con el encargado).

+ Derechos de los interesados: hay que establecer la forma en
la que el encargado, en su caso, asistira al responsable en el
cumplimiento de la obligacién de responder a las solicitudes
de ejercicio de los derechos del interesado.

+ Violaciones de seguridad: debe regularse el deber del encar-
gado de informar al responsable de toda brecha de seguridad
detectada respecto del tratamiento de los datos personales
a su cargo.

+ Destino de los datos: hay que prever si, una vez finalice la
prestacion de servicios, debe el encargado suprimir los datos
o devolvérselos al responsable, a eleccion de éste.

- Colaboracion del encargado: el contrato debe reflejar la obliga-
cién del encargado de poner a disposicion del responsable toda
la informacién necesaria para demostrar el cumplimiento de sus
obligaciones, incluso para permitir la realizacion de auditorias.

De acuerdo a la LOPDGDD, los contratos de encargo for-
malizados antes del 25/05/2018 al amparo de la normativa
anterior, mantienen su vigencia hasta la fecha de vencimiento
sefialada en los mismos y, en caso de haberse pactado con
duracioén indefinida, hasta el 25/05/2022. No obstante, du-
rante dichos plazos cualquiera de las partes puede exigir a
la otra la modificacion del contrato para adaptarlo a la nueva
normativa.

Los modelos de contrato utilizado por CICCP para regular el
tratamiento de datos con sus proveedores se encuentra en
el ANEXO E

5.13. Derechos de los/as interesados/as

Los derechos reconocidos en los articulos 15 a 22 del RGPD
podran ejercerse directamente o por medio de representante
legal o voluntario. Los/as titulares de la patria potestad podran
ejercitar en nombre y representacion de los menores de ca-
torce afos los derechos de acceso, rectificacion, supresion,
limitacion del tratamiento, oposicion y portabilidad o cuales-

quiera otros que pudieran corresponderles en el contexto de
la normativa sobre proteccion de datos de caracter personal.

Cualquier persona tiene derecho a obtener confirmacion sobre
si el CICCP trata datos que le concierne, o no.

Las personas interesadas tienen derecho a acceder a sus da-
tos personales y a obtener una copia de los datos personales
objeto de tratamiento, a actualizarlos, asi como a solicitar la
rectificacion de los datos inexactos, o en su caso, solicitar su
supresion cuando, entre otros motivos, los datos ya no sean
necesarios para los fines para los que fueron recogidos.

En determinadas circunstancias previstas en el art. 18 del
RGPD, los/as interesados/as podran solicitar la limitacion
del tratamiento de sus datos, en cuyo caso Unicamente el
Colegio los conservara para el ejercicio o la defensa de re-
clamaciones.

Como consecuencia de la aplicacion del derecho a la supresion
u oposicién al tratamiento de datos personales en el entorno
online, los/as interesados/as tienen derecho al olvido segun la
jurisprudencia del Tribunal de Justicia de la Unién Europea.

Los/as interesados/as podran oponerse al tratamiento de sus
datos con fines de mercadotecnia, incluida la elaboracion de
perfiles. En particular los colegiados tienen derecho a que
el Colegio indique gratuitamente respecto de los datos per-
sonales que se publican en la ventanilla Unica que no puede
utilizarse para fines de publicidad o prospecciéon comercial.

En virtud del derecho de portabilidad, los/as interesados/as
tienen derecho a obtener los datos personales que les incum-
ben en un formato estructurado de uso comun y lectura me-
cénica y a transmitirlos a otro responsable.

Todo interesado/a tiene derecho a no ser objeto de una de-
cisién basada Unicamente en el tratamiento automatizado,
incluida la elaboracién de perfiles, que produzca efectos ju-
ridicos en él o le afecte significativamente de modo similar,
salvo las excepciones previstas en el art. 22.1 del RGPD. El
Colegio no trata datos adoptando decisiones automatizadas
sin intervencién humana.

El / la interesado/a tiene derecho a la supresién de sus datos,
por la desaparicién de la finalidad que motivo el tratamiento
o la recogida, por revocacién del consentimiento cuando sea
éste el que legitime el tratamiento, o por el resto de motivos
contenidos en el art. 17 RGPD.
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5.14. Atencion a los derechos de los/las
interesados/as

El CICCP tiene establecido un procedimiento sencillo de ejer-
cicio de los derechos de proteccién de datos de caracter per-
sonal, disponiendo de una direccion de correo electrénico para
el ejercicio de derechos derechosdatos@ciccp.es, definido
en el documento “Procedimiento para el ejercicio de dere-
chos” que todos/as los/as empleados/as del Colegio deben
conocer y aplicar. Cualquier peticién de ejercicio de derechos
de proteccién de datos recibida en el Colegio por cualquier
via o canal se remitird por los/as empleados/as del Colegio a
derechosdatos@ciccp.es

Esta norma se incluira en el decélogo de proteccion de datos
para empleados/as.

En el caso de los Colegiados, podran presentar sus solicitudes
de ejercicio de derechos a través de su area privada en la sede
electronica, por ello, las comunicaciones en este sentido se
realizaran a través de esta via.

Se respondera a las solicitudes de el resto de los/as interesa-
dos/as, por correo electrénico con confirmacion de lectura si
la solicitud se ha recibido por ese medio o por correo postal
certificado con acuse de recibo si la solicitud se ha recibido por
medios diferentes al correo electronico, sin dilacion indebida
y a mas tardar en el plazo de un mes.

La prueba del cumplimiento del deber de responder a la soli-
citud de ejercicio de derechos formulando por el/la afectado/a
recae sobre el Colegio por lo que se conservara copia de todas
las respuestas y de la justificacién de envio y recepcion.

El procedimiento para el ejercicio de derechos se encuentra
en el ANEXO F.

5.15. Gestion de brechas de seguridad

El procedimiento para la gestion de brechas de seguridad, que
se integra en el sistema documental de proteccién de datos, se
establece con la finalidad de la correcta identificacion, registro
y resolucion, con minimizacion de dafios, de las brechas de
seguridad que afecten a los datos de caracter personal.

La gestion de la brecha se realizard segun el procedimiento
establecido por el que se rige el Colegio, que contempla as-
pectos de prevencidn, deteccidn y correccion, para conseguir
que las amenazas sobre la informacidén no se materialicen v,
si ello sucede, no afecten gravemente a la informacién que
maneja o a los servicios que se prestan por CICCP.
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La existencia de este procedimiento se hara constar en el de-
célogo de buenas practicas en proteccién de datos dirigido
a los/as empleados/as del Colegio, a los que se instruird en
cdmo actuar ante brechas de seguridad y de las responsabi-
lidades que correspondan.

El procedimiento de brechas de seguridad se encuentra en
el ANEXO G.

5.16. Transparencia y acceso a la informacion
publica

El Colegio esta sometido a la Ley 19/2013, de 9 de diciembre,
de Transparencia, acceso a la informacién publica y buen go-
bierno. De conformidad con la Guia de Transparencia (2016),
editada por el Consejo de Transparencia y Buen Gobierno y
Unioén Profesional, la publicidad activa alcanza:

« A las funciones que desarrolla la Corporacion, la normativa
que les sea de aplicacion, asi como a su estructura organiza-
tiva. A estos efectos, incluiran un organigrama actualizado que
identifique a los/as responsables de la Junta de Gobierno y su
perfil y trayectoria profesional.

« La siguiente informacién econémica:

o Contratos: deberan ser objeto de publicacién, de oficio,
los contratos sujetos a derecho administrativo, previstos en
la Ley de Contratos del Sector Publico, cuyo objeto sea la
proyeccion del ejercicio de una funcion publica. Respecto de
estos contratos, y siguiendo lo expresamente previsto por la
Ley de Transparencia, se publican los siguientes aspectos:
- Objeto

- Duracién

- Importe de la licitacién y de adjudicacion

- Procedimiento utilizado para su celebracion e instrumentos
de publicidad

- Numero de licitadores y la identidad del adjudicatario

- Modificaciones, desistimiento y renuncia.

o Convenios: deberan publicarse los convenios firmados por
CICCP en ejercicio de las funciones publicas que le hayan
sido conferidas. Dicha publicidad incluira los siguientes con-
ceptos:

- Partes firmantes

- Objeto

- Plazo de duracion

- Modificaciones realizadas

- Obligaciones, incluidas también en caso de que las hubiera,
las econémicas derivadas de los mismos.
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o Encomiendas de gestion: en caso de que la corporacion de
derecho publico, en ejercicio de las funciones publicas que
desempefie, realice una encomienda de gestion, esta debera
ser publicada con los siguientes datos:

- Objeto

- Presupuesto

- Duracién

- Obligaciones econdémicas

- Subcontrataciones que eventualmente se realicen con men-
cién a los adjudicatarios, procedimiento seguido para la adju-
dicacién y su importe.

La publicacion de esta informacion al amparo de la Ley de
Transparencia y Buen Gobierno se hara teniendo en cuenta
el derecho a la proteccién de datos. Si hubiera datos de cate-
gorias especiales (de conformidad con el art. 9 RGPD) no se
publicaran estos.

Respecto a la publicacion de la informacion de caracter
personal contenida en los contratos y convenios que sean
publicados, debe atenerse a lo dispuesto en el criterio inter-
pretativo n° 4 de 2015 firmado conjuntamente por el Consejo
de Transparencia y Buen Gobierno y la Agencia Espafiola de
Proteccion de Datos (no publicacién del n°® de DNI ni de la
firma manuscrita).

En cuanto al derecho de acceso a la informacion publica referi-
da al ejercicio de funciones publicas, si la informacion solicita-
da contuviera datos de caracter personal de categorias espe-
ciales (art. 9 RGPD) el acceso Unicamente se podra autorizar
en caso de que se contase con el consentimiento expreso y
por escrito del afectado, a menos que dicho afectado hubiese
hecho manifiestamente publicos los datos con anterioridad a
que se solicitase el acceso.

Si la informacidn incluyese datos personales que hagan refe-
rencia al origen racial, a la salud o a la vida sexual, incluyese
datos genéticos o biométricos o contuviera datos relativos a
la comisién de infracciones penales o administrativas que no
conllevasen la amonestacion publica al infractor, el acceso solo
se podra autorizar en caso de que se cuente con el consen-
timiento expreso del afectado o si aquel estuviera amparado
por una norma con rango de ley.

Con caracter general, y salvo que en el acceso concreto pre-
valezca la proteccién de datos personales u otros derechos
constitucionalmente protegidos sobre el interés publico en la
divulgacion que lo impida, se concedera el acceso a la in-
formacioén que contenga los datos meramente identificativos

relacionados con la organizacién, funcionamiento o actividad
publica del Colegio.

Cuando la informacion solicitada no contuviera datos espe-
cialmente protegidos, el érgano al que se dirija la solicitud
concedera el acceso previa ponderacion suficientemente ra-
zonada del interés publico en la divulgacién de la informacion
y los derechos de los afectados cuyos datos aparezcan en la
informacion solicitada, en particular su derecho fundamental
a la proteccion de datos de caracter personal.

Para la realizacion de la citada ponderacion, dicho érgano to-
mard particularmente en consideracion los siguientes criterios:

a) El menor perijuicio a los afectados derivados del transcurso
de los plazos establecidos en el articulo 57 de la Ley 16/1985,
de 25 de junio, del Patrimonio Histérico Espariol.

b) La justificacion por los solicitantes de su peticion en el ejer-
cicio de un derecho o el hecho de que tengan la condicién de
investigadores y motiven el acceso en fines histéricos, cienti-
ficos o estadisticos.

¢) El menor perijuicio de los derechos de los afectados en caso
de que los documentos Unicamente contuviesen datos de ca-
racter meramente identificativo de aquéllos.

d) La mayor garantia de los derechos de los afectados en caso
de que los datos contenidos en el documento puedan afectar a
su intimidad o a su seguridad, o se refieran a menores de edad.

5.17. BEvaluacion de impacto relativa a la
proteccion de datos

Una Evaluaciéon de Impacto relativa a la proteccion de da-
tos (EIPD) es un proceso en el que, por un lado, se analizan
los riesgos que un producto o servicio puede implicar para
la proteccion de datos de los afectados y, por otro, se ges-
tionan dichos riesgos mediante la adopcién de las medidas
necesarias para eliminarlos o mitigarlos. Se trata, por tanto, de
una metodologia que evalla el impacto en la privacidad de un
proyecto, programa, servicio, producto o cualquier iniciativa
que implique el tratamiento de datos personales, y adopta
las medidas necesarias para evitar o minimizar los impactos
negativos.

En el Reglamento General de Proteccion de datos se establece
que existira la obligacion de realizar una Evaluacion de Impacto
cuando el tratamiento entrafie un alto riesgo para los derechos
y libertades de las personas fisicas.
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El andlisis de la necesidad de llevar a cabo Evaluaciones de
Impacto relativas a la proteccion de datos se encuentra en el
ANEXO H.

5.18. Delegado de Proteccion de Datos

En cumplimiento de lo establecido en la normativa de pro-
teccion de datos, el CICCP procedid a la designacién de Don
Alberto Pecci como Delegado de Proteccion de Datos por
acuerdo de la Junta de Gobierno de fecha ____

6. GOBIERNO DEL MODELO
6.1. Titularidad

La aprobacién de este documento y sus modificaciones co-
rresponde a la Junta de Gobierno del Colegio de Ingenieros
de Caminos, Canales y Puertos.

La aprobacién de los Anexos y sus modificaciones correspon-
de al Secretario General del Colegio.

6.2. Interpretacion

Corresponde al Secretario General, asesorado por el Delegado
de Proteccién de Datos y la Direccién Juridica la interpretacion
de esta Politica.

6.3. Validez y revision

Este modelo entrara en vigor desde la fecha de su aprobacion
y publicacion. Su contenido sera objeto de revision periddica,
realizandose los cambios o modificaciones que se consideren
convenientes.

ANEXOS

ANEXO A.
CUESTIONES RELATIVAS AL PERSONAL

Todo profesional del CICCP debe conocer la presente Politica
y actuar conforme a los principios y comportamientos defi-
nidos, comunicando a su responsable directo o director de
servicio cualquier duda respecto a su cumplimiento o cualquier
indicio de actuacion en contra de este.

La presente Politica, asi como los procedimientos posterio-
res que de la misma pudieran emanar se encontraran perma-
nentemente actualizados en la Intranet para ser consultados
posteriormente cuando se requiera.

Todos/as los/as directores/as tienen obligacion de velar por el
cumplimiento de la Politica en sus diferentes areas, liderar su
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cumplimiento, resolver las dudas o inquietudes que le trans-
mitan los/as profesionales, y establecer los mecanismos que
aseguren su cumplimiento contando para ello con el aseso-
ramiento del Delegado de Proteccién de Datos.

Las dudas sobre seguridad de la informacion y proteccién de
datos se podran trasladar al Comité de Seguridad que a su
vez podra trasladarlas al Delegado de Proteccion de Datos.

El incumplimiento de las normas contenidas en la presente
Politica estara sujeto a la potestad disciplinaria y sancionadora
del CICCP, con sujecion a los principios y reglas previstas por
la legislacion vigente. Por lo tanto, cualquier incumplimiento
relacionado debera ponerse en conocimiento del Delegado de
Proteccién de Datos. La gestiéon de dudas e incumplimientos
se realizara aplicando rigurosamente los principios de inde-
pendencia y rigurosidad.

Compromiso de confidencialidad por escrito

En el marco de la relacién que los/as profesionales de la es-
tructura de CICCP con el mismo, aquellos se comprometeran
expresamente, en un documento que firmaran a:

* No revelar a persona ajena al CICCP, sin su consentimiento, la
informacién a la que haya tenido acceso en el desempefio de
sus funciones en el Colegio, excepto en el caso de que ello sea
necesario para dar cumplimiento a las obligaciones propias
o de la organizacion impuestas por las leyes o normas que
resulten de aplicacion, o cuando sea requerido para ello por
mandato de una Autoridad competente con arreglo a Derecho.

« Utilizar la informacion a que alude el apartado anterior, Uni-
camente en la forma que exija el desempenfio de sus funciones
en el CICCP y no disponer de ella de ninguna otra forma o
finalidad. Esta prohibida la copia y envio de cualquier infor-
macién obtenida o generada como consecuencia del trabajo
para fines distintos de este.

+ No utilizar en forma alguna, cualquier otra informacién que
hubiese podido obtener prevaliéndose de su condicion de pro-
fesional de la estructura del Colegio y que no sea necesaria
para el desempefio de sus funciones en el CICCP.

« Cumplir en el desarrollo de sus funciones en el CICCP con la
normativa vigente nacional y comunitaria, relativa a la protec-
cion de datos de caracter personal, y en particular con el Re-
glamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales
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y a la libre circulacién de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento general de proteccién de
datos) y la Ley Organica 3/2018, de 5 de diciembre, de Protec-
cion de Datos Personales y garantia de los derechos digitales
y cualquier otra que la sustituya o complemente en el futuro.

« Cumplir las Politicas de Seguridad de la Informacién y sus
sistemas, asi como del correo electrénico y otros sistemas de
comunicacion, los procedimientos que establezca y le comu-
nique la direccion de la Corporacién.

* No hacer uso personal de los sistemas y equipos de infor-
macién titularidad del Colegio que interfiera con sus funciones
en la estructura del Colegio, de los/as demas trabajadores/as
o de la Corporacion.

* Eninternet, adoptar las precauciones oportunas para proce-
der ala descarga de archivos, asegurandose, antes de hacerlo,
de la confianza o acreditacion del sitio web desde el que se
realizara.

+ Cumplir los compromisos anteriores incluso después de ex-
tinguida, por cualquier casusa, la relacion que le une con el
CICCP.

* Asumir las consecuencias del incumplimiento de los anterio-
res compromisos, conociendo que la infraccion de los deberes
adquiridos puede dar lugar a sanciones conforme al RGPD y a
sancion disciplinaria laboral o deontoldgica, si corresponde, y
a responsabilidad civil y penal.

Estan sujetos a un compromiso de confidencialidad escrito
ademas de a los empleados/as los siguientes colectivos:

- Organos de gobierno

- Consejo General

- Junta de decanos

- Representantes internacionales.

Para regular el compromiso de confidencialidad con los co-
lectivos referenciados, el CICCP dispone de un documento
especifico.

Compromiso de confidencialidad para Miembros de la Junta
de Gobierno

[ 74 5 SR , mayor de
edad yDNI: ..o , (en adelante, la persona fir-
mante) interviniendo en este acto en su condicion de persona

integrante de la Junta de Gobierno del Colegio de Ingenieros
De Caminos, Canales y Puertos (CICCP),

MANIFIESTA:

1. Que ostenta el siguiente cargo en la Junta de Gobierno de
CICCP (marcar la que corresponda:)

Decano /a Tesorero/a
Vicedecano/a Interventor/a
Secretario/a Vocal
Vicesecretario/a

2. Que conoce que, con motivo del desempefio de sus fun-
ciones en CICCP, puede tener acceso a informacion diversa,
ya sea en soporte automatizado o no automatizado, en la que
se contengan datos de caracter personal.

3. Que ha sido informado/a por CICCP de que los datos per-
sonales deben tratarse de un modo que se garantice su se-
guridad y su confidencialidad, de conformidad lo establecido
en el Reglamento (UE) 2016/679, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos
personales a la libre circulacion de estos datos (en adelante,
RGPD).

4. Que asimismo conoce que CICCP debe tomar medidas
para garantizar que cualquier persona que integre la Junta de
Gobierno y tenga acceso a datos personales, solo pueda tratar
dichos datos para cumplir las funciones derivadas de su cargo.

5. Que, en consecuencia y al objeto de formalizar el compro-
miso por parte de la persona firmante de observar un deber
de seguridad y confidencialidad en el tratamiento de datos
personales, suscribe el presente documento que se regira por
las siguientes,

CLAUSULAS
Primera. - Objeto y ambito de aplicacion

1.1.- Este documento tiene por objeto formalizar el compromiso
por parte de persona firmante, en su condicion de integrante
de la Junta de Gobierno de CICCP, respecto del cumplimiento
de un deber de seguridad y confidencialidad en el tratamien-
to de datos personales, con motivo del desempefio de sus
funciones.
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1.2.- Esta obligacion se entenderd referida a la totalidad de
la informacién que contenga datos personales a la que pue-
da tener acceso la persona firmante durante el desempefio
de sus funciones, en cualquier tipo de soporte y a través de
cualquier medio.

1.3- En este sentido, la Secretaria Técnica de CICCP limitara el
acceso a los sistemas de informacién al objeto de garantizar
el cumplimiento de las obligaciones antedichas.

1.4.- Cualquier informacion que contenga datos de caracter
personal debera ser solicitada por escrito con identificaciéon
de la persona solicitante y el motivo de dicha solicitud.

Segunda. - Alcance del compromiso

2.1.- En cumplimiento del objeto del presente documento, la
persona firmante se compromete a tratar los datos personales
a los que tenga acceso durante el desempefio de sus fun-
ciones de un modo que garantice una seguridad y confiden-
cialidad adecuadas, inclusive para impedir el acceso o uso
no autorizados de dichos datos y del equipo utilizado en el
tratamiento. A tal efecto, se compromete a no revelar ni dar
a conocer los datos personales a cualquier persona que no
tenga acceso autorizado a los mismos y observando en todo
caso las instrucciones del Colegio, incluyendo las medidas
técnicas y organizativas de seguridad en el tratamiento de
datos personales que le sean comunicadas sin destinarlos en
ninguin caso a cualquier otra finalidad.

2.2.- La persona firmante conoce y acepta que la totalidad de la
informacién relativa a las actividades de CICCP ala que pueda
tener acceso con motivo del desempefio de sus funciones para
la misma, en cualquier tipo de soporte y a través de cualquier
medio, pertenece y/o es responsabilidad de CICCP, sin que tal
acceso otorgue a la persona firmante derecho o titulo alguno
sobre dicha informacién.

Tercera. - Vigencia del deber de confidencialidad

3.1.- La persona firmante conoce que el deber de confidenciali-
dad adquirido en el tratamiento de datos personales subsistira
aun después de finalizar el desempefio de su cargo en la Junta
de Gobierno de CICCP, comprometiéndose al término de di-
chas relaciones a guardar dicho deber sin limite temporal, asi
como a cesar en toda operacion de tratamiento de los datos
personales que hubiera conocido durante el desempefio de
sus funciones para CICCP, y a no conservar copia alguna de
dichos datos.
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Cuarta. - Responsabilidad

4.1.- La persona firmante conoce y acepta que el cumplimiento
del deber de seguridad y confidencialidad en el tratamiento de
datos personales forma parte de sus deberes como integrante
de la Junta de Gobierno, por lo que, en caso de cualquier
vulneracién de este, incurriria en responsabilidad personal,
pudiendo ser sancionado por CICCP conforme a los Estatutos
del Colegio.

Y para que asi conste, y en prueba de aceptacion y confor-
midad con el contenido del presente documento, lo firma por
duplicado en el lugar y fecha al principio expresados.

FAo.: D/D%..cce e

Uso de los medios digitales del colegio por los empleados
Los/as trabajadores/as deberan cumplir las politicas o instruc-
ciones de uso aceptable o de seguridad de la informacién y sus
sistemas, asi como el correo electrénico y otros sistemas de
comunicacion, que establezca y le comunique la direccion del
Colegio. No deberan hacer un uso personal de los sistemas y
equipos de informacidn titularidad del CICCP que interfiera con
el trabajo del empleado/a, de los/as demas trabajadores/as o
de la Corporacion. Los/as trabajadores/as seran informados/
as de que no se permite el acceso a paginas web no ligadas al
trabajo como péginas de chat, redes sociales no profesionales,
juegos, juegos de azar, viajes, compras por Internet, venta de
acciones, de contenido ilegal o de caracter pornogréfico, etc.
También esta prohibido expresamente la difusion y descarga
de material ilegal, vulnerador de derechos, asi como el uso, la
copia o envio ilegal de software o material que esté protegido
por leyes protectoras de la propiedad intelectual o industrial.
En internet, deberan adoptar las precauciones oportunas antes
de proceder a la descarga de archivos asegurandose, antes
de hacerlos, de la confianza o acreditacion del sitio web desde
el que se realizara.

El Colegio podra acceder a los contenidos derivados del uso
de medios digitales facilitados a los/as trabajadores/as a los
efectos de controlar el cumplimiento de las obligaciones la-
borales o estatutarias y de garantizar la integridad de dichos
dispositivos.

Por todo ello, ninglin/a trabajador/a del CICCP puede esperar
a que sus comunicaciones con medios del Colegio o uso de
los sistemas informaticos del Colegio sean confidenciales,
ni tampoco privados, estando sometidos al control del em-
pleador.
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El/la trabajador/a sera informado que en los equipos y sistemas
informaticos propiedad de CICCP se podran instalar aplicacio-
nes que analicen el trafico enviado y recibido de Internet y lo
permita o prohiba en funcidn de una serie de reglas especificas
definidas por los administradores de los sistemas.

Decalogo de buenas practicas

Los principios y obligaciones basicas de los/as empleados/as se
recogeran en un documento denominado Decélogo de Buenas
Practicas de Proteccion de Datos, que sera difundido periddica-
mente entre los/as empleados/as, asi como actualizado.

Clausula informativa para el personal de la estructura del CICCP
En cumplimiento de lo establecido en la Ley Orgénica de
Proteccion de Datos de Caracter Personal y Garantia de
Derechos Digitales (“LOPDGDD?”) y el Reglamento Europeo
EU 2016/679 de Proteccion de Datos personales (“RGPD”)
COLEGIO DE INGENIEROS DE CAMINOS CANALES Y PUER-
TOS (en adelante, “El Colegio” o “CICCP”) informa al abajo
firmante (en adelante el TRABAJADOR), que los datos perso-
nales suministrados por éste seran incorporados a ficheros
del Colegio con la finalidad de gestionar los diversos aspec-
tos derivados de su relacion con el Colegio y el desempeio
de su trabajo en las instalaciones de ésta, y entre otras, en su
caso las relaciones laborales, la ndmina, la prevencion de los
riesgos laborales, la formacion, las obligaciones tributarias y
las necesarias para cumplir con la legislacién en proteccion
de datos tanto durante la vigencia del contrato como una
vez extinguido.

El TRABAJADOR es responsable de la veracidad de los datos
suministrados, asi como de notificar cualquier cambio que se
produzca.

El TRABAJADOR reconoce asi y acepta que los datos per-
sonales suministrados u obtenidos en el curso de su relacion
contractual con el Colegio, incluidos sus datos identificativos,
académicos y profesionales, asi como su imagen, seran tra-
tados por el Colegio acorde a la legislacion laboral vigente
y la normativa de proteccion de datos de caracter personal
anteriormente citada.

El Colegio puede necesitar proceder a la comunicacion de
datos personales profesionales, de némina y/o curriculares,
de sus trabajadores en determinados casos, segln sea ne-
cesario, a:

a) A administraciones publicas competentes, por razones de
cumplimiento normativo diverso.

b) Servicios de prevencién externos, Mutua de Accidentes de
Trabajo y Enfermedades Laborales y Compaiiias de seguros
que el Colegio contrate con el objeto de cumplir con sus obli-
gaciones legales, proteger a sus trabajadores y demas esta-
blecidas en los convenios colectivos.

c) Empresas de formacién contratadas por el Colegio y admi-
nistraciones publicas y organismos encargados de la bonifi-
cacion de la formacién continua o subvenciones de otro tipo
para la formacion.

d) Bancos para el pago de némina, complementos y gastos
en cada caso.

e) Empresas aseguradoras para la gestion del seguro.

f) Empresas y entidades con las que, el Colegio tenga rela-
ciones comerciales, al efecto de gestionar adecuadamente la
relacion con el trabajador.

g) Clientes del Colegio, cuando la informacién personal sea
requerida para la ejecucion de los proyectos u otros servicios
contratados, en especial cuando es requerido en la Coordi-
nacion de Actividades Empresariales.

h) Consultores y asesores externos contratados por el Colegio
para realizar auditorias, asi como asesoria y consultoria.

i) Gestorias para la gestién de las néminas de los trabajadores.

j) Empresas de mantenimiento informatico con las que el Co-
legio trabaje para el correcto funcionamiento de los sistemas.

De este modo, el TRABAJADOR abajo firmante ACEPTA haber
recibido esta informacion respecto al tratamiento de sus datos
personales.

Datos personales de terceros y allegados

En el supuesto de que el TRABAJADOR aporte datos de ter-
ceros (por ejemplo, familiares) que resulten necesarios para
la gestidn de sus datos, el Colegio podra requerir el consenti-
miento de éstos cuando sea necesario y en términos analogos
al presente.

Deber de confidencialidad

Con caracter general, si EIl TRABAJADOR tuviera acceso a
datos personales de clientes, proveedores o personal del
Colegio debera tener presente su obligacion de preservar la
confidencialidad de los mismos, lo cual implica no divulgarlos
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a terceros y custodiar debidamente los registros de dichos
datos personales.

Por consiguiente, se compromete a cumplir con el deber de
confidencialidad que incluye:

* No revelar a persona ajena al CICCP, sin su consentimiento,
la informacion a la que haya tenido acceso en el desempefio
de sus funciones en el Colegio, excepto en el caso de que
ello sea necesario para dar cumplimiento a las obligaciones
propias o de la organizacion impuestas por las leyes o nor-
mas que resulten de aplicacién, o cuando sea requerido para
ello por mandato de una Autoridad competente con arreglo
a Derecho.

- Utilizar la informacién a que alude el apartado anterior, Uni-
camente en la forma que exija el desempefio de sus funciones
en el CICCP y no disponer de ella de ninguna otra forma o
finalidad. Esta prohibida la copia y envio de cualquier infor-
macién obtenida o generada como consecuencia del trabajo
para fines distintos de este.

« No utilizar en forma alguna, cualquier otra informacién que
hubiese podido obtener prevaliéndose de su condicion de pro-
fesional de la estructura del Colegio y que no sea necesaria
para el desempefio de sus funciones en el CICCP.

« Cumplir en el desarrollo de sus funciones en el CICCP con
la normativa vigente nacional y comunitaria, relativa a la pro-
teccién de datos de caracter personal, y en particular con
el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccién de
las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento gene-
ral de proteccion de datos) y la Ley Organica 3/2018, de 5
de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales y cualquier otra que la sustituya o
complemente en el futuro.

« Cumplir las Politicas de Seguridad de la Informacion y sus
sistemas, asi como del correo electrénico y otros sistemas de
comunicacion, los procedimientos que establezca y le comu-
nigue la direccién de la Corporacion.

* No hacer uso personal de los sistemas y equipos de infor-
macidn titularidad del Colegio que interfiera con sus funciones
en la estructura del Colegio, de los/as demas trabajadores/as
o de la Corporacién.
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* Eninternet, adoptar las precauciones oportunas para proce-
der a la descarga de archivos, asegurandose, antes de hacerlo,
de la confianza o acreditacién del sitio web desde el que se
realizara.

- Cumplir los compromisos anteriores incluso después de ex-
tinguida, por cualquier casusa, la relacién que le une con el
CICCP.

» Asumir las consecuencias del incumplimiento de los anterio-
res compromisos, conociendo que la infraccién de los deberes
adquiridos puede dar lugar a sanciones conforme al RGPD y a
sancién disciplinaria laboral o deontoldgica, si corresponde, y
a responsabilidad civil y penal.

Derechos

El TRABAJADOR podra acceder y en su caso, rectificar, su-
primir, oponerse y limitar el tratamiento de sus datos en cual-
quier momento, asi como revocar el consentimiento cuando
proceda ejercitando sus derechos en la siguiente direccién
dpo@ciccp.es.

El Colegio informa, no obstante, que el ejercicio de los derechos
de supresion, asi como la revocacion o la oposicién pueden su-
poner diversas consecuencias en los tratamientos que el Cole-
gio realiza sobre los datos registrados, por lo que, en todo caso,
se recomienda encarecidamente que el TRABAJADOR consulte
previamente su situacion y los tratamientos en particular que le
afectan al solicitar el ejercicio de los derechos que le asisten.

D./Dfa._________
En___ a___de___del____
Firma:

ANEXO B

OBTENCION Y CONSERVACION DEL CONSEN-
TIMEINTO

Objeto

El Reglamento General de Proteccion de datos impone la
adopcién de medidas técnicas y organizativas orientadas a
garantizar que el uso de la informacién personal por parte de
las organizaciones es conforme con la citada normativa.

Todos los tratamientos de datos personales que se realicen en
una organizacion deben quedar identificados y definidos en
el documento denominado Registro de Actividades de Trata-
miento, segun el articulo 30 del RGPD.
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Cuando los tratamientos de datos personales tengan como
base de legitimacion, el consentimiento del titular de los datos
se hace necesario por parte del responsable, establecer un
conjunto de medidas tendentes a asegurar que la gestion del
consentimiento cumple con los requisitos establecidos en la
normativa.

El presente documento tiene por objeto establecer e informar de
las condiciones y requisitos que debe tener la gestion del con-
sentimiento de conformidad con la citada normativa. Para ello,
y con caracter previo se van a definir los roles que ocupan los
sujetos y los tratamientos de datos implicados en dicha gestién.

Alcance

El presente documento alcanza al conjunto de actividades de
tratamientos de datos definidos en el epigrafe 2.1; y cuya legi-
timacién esté basada en la obtencién del consentimiento del
interesado de la siguiente entidad:

Direccion

Organizacion SEDE CENTRAL

Colegio de Ingenieros de Caminos,
Canales y Puertos, incluyendo:

Almagro, 42 - 12

* Su sede central Planta, Madrid 28010

« Cada una de las demarcaciones
que forman parte del Colegio

Gestion del consentimiento

Definicion de los roles y sujetos de datos:
En este epigrafe se definen los roles que ocupan los partici-
pantes en la recogida de datos personales.

RGPD

Rol

Definicién

Responsable de tratamiento

las demarcaciones.

La persona fisica o juridica, autoridad publica, servicio u otro organismo que, solo o junto
con otros, determine los fines y medios del tratamiento, ... (Art. 4 RGPD)

« CICCP, como Colegio Profesional Unico. Dicha posicién, se hace extensiva a cada una de

Encargados de tratamiento

La persona fisica o juridica, autoridad publica, servicio u otro organismo que trate datos
personales por cuenta del responsable del tratamiento. (Art. 4 RGPD)

+ Colegiados.
+ Socios Administradores
+ Colegiados denunciados

Interesados

* Peritos

« Titulares de los datos personales que trata el responsable.

* Interesados que presenten quejas

« Miembros del Comité De Deontologia y de su Comision de Admisién
+ Colegiados solicitantes de visado.

+ Clientes de los colegiados

- Miembros de los 6rganos colegiales

Destinatarios

La persona fisica o juridica, autoridad publica, servicio u otro organismo al que se comuni-
quen datos personales, se trate o no de un tercero (Art. 4 RGPD)
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Es necesario que se defina y asigne claramente todas las res-
ponsabilidades para gestion del consentimiento y la garantia
de seguridad de la informacion.

Por ello, se deben segregar tareas y las areas de responsabilidad
ante posibles conflictos de interés con el fin de reducir las opor-
tunidades de una modificacion no autorizada o no intencionada,
o el de una mala gestion en la obtencién del consentimiento.

Identificacion de tratamientos afectados:
Se incluye a continuacién, la relacién de tratamientos identifi-
cados y definidos en el documento “Registro de Actividades
de Tratamiento v1.3” como tratamientos basados Unicamente
en el consentimiento de los interesados.

Tratamiento

Finalidades

Registro de
peritos y
expertos CICCP

Gestion del registro de peritos ingenieros
de caminos, canales y puertos.
Elaboracion de listados.

Gestion de otros registros de expertos
Comunicacién a juzgados y tribunales y
otras partes y designacién de peritos

Si lo autoriza, sus datos podran utilizarse
para edicion, publicacion y distribucion
publica de los listados.

Emisién de Certificados

Tratamiento Finalidades
Gestidn Colegiacion y gestion de las funciones
Colegial legalmente previstas derivadas de la
colegiacion.

Alta, cobro de cuota.

Gestidn de las relaciones Colegio-
colegiados. Envio de informacion
colegial. Prestacion de servicios
colegiales.

Llevanza del registro de colegiados.
Elaboracién de listas de colegiados y
publicacion de sus datos en ventanilla
Unica.

Publicacién del Anuario o Lista de
colegiados.

Registro de actuaciones profesionales
para licitaciones.

Tramitacidn de procedimientos derivados
del ejercicio de funciones publicas del
Colegio.

Gestidn de la participacién en procesos
electorales.

Gestion de la relacién derivada de la
condicion de representante internacional.
Emisién de dictdmenes sobre honorarios
en los procedimientos de tasacion de
costas cuando a tales efectos lo soliciten
los 6rganos judiciales.

Emisién de Certificados

Encuestas sobre prestacion de servicios

206 www.colegiocaminos.es | julio 2023

Agencia de
colocacién

Gestion de la agencia de colocacién:
anuncio de empleos y envio de CV a
empresas solicitantes.

En el caso de ser demandante de
empleo, gestion de la Agencia de
Colocacion, la comunicacion de sus
datos a ofertantes de empleoy la
remision de informacién relativa a la
blusqueda y mejora del empleo.

En el caso de ser ofertante de empleo,
gestion de la Agencia de Colocacién,
la comunicacion de sus datos a
demandantes de empleo y la gestion de
la oferta de empleo.

Emisién de Certificados

Antiguos
colegiados

Gestién de la relacién con antiguos
colegiados. Envio de informacién colegial
y relevante para los Ingenieros de
caminos, canales y puertos.

Emisién de Certificados

Precolegiados

Precolegiacién. Gestién de la relacién
con el precolegiado, envio de
informacion sobre actividades colegiales
y de formacién, asi como prestacion de
Servicios.

Realizacion de encuestas, sobre el
Colegio, sobre la calidad y satisfaccién
de los servicios y aspectos relacionados
con la titulacién y profesion.

Emisién de Certificados
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Tratamiento

Finalidades

Gestion

de cursos,
formacién y
eventos

Gestion de asistencia a jornadas y
eventos o como alumno en cursos o
actividades organizadas por el Colegio,
incluyendo en dicha finalidad, si procede,
la facturacion de los cursos en los que
se matricula, el envio de comunicaciones
relacionadas con las jornadas o cursos
en los que se inscribe, asi como la de
conocer la satisfaccion y opinion sobre la
calidad de las jornadas celebradas y de
los cursos impartidos.

En el caso de cursos y actividades
formativas, sus datos se trataran para la
evaluacion y calificacién.

Sus datos podran ser utilizados, si lo
autoriza, para el envio por el Colegio

de informacion relativa a la actividad
formativa y a la realizacion de jornadas y
eventos.

Gestion de becas.

Realizacién de encuestas de calidad.
Emisién de Certificados

Tratamiento Finalidades
Gestion de Gestion de registros y listados
registros voluntarios de colegiados y profesionales
y listados con finalidades concretas.
voluntarios de Gestion de listados para contratacion
colegiados y Emisién de Certificados
profesionales
Fondo de Gestién del Fondo de Solidaridad
Solidaridad Gestion de las aportaciones y emisién de
certificados
Tramitacién de ayudas

Gestion de
publicaciones y
suscripciones

Gestion de contenidos de la revista.
Gestion de envio de la revista.

Gestion de suscripciones.

Gestion de envio de informacion sobre
licitaciones.

Venta de publicaciones, material técnico
o didactico.

Gestion de
convenio con la
AEAT

Intermediacién para que colegiados y
sociedades profesionales representen a
terceros en gestiones con Hacienda.

Gestion de Gestion de Premios promovidos por el
premios y CICCP.
distinciones Emisién de Certificados
Gestion de Realizacion de Encuestas sobre el
encuestas ejercicio profesional.
Realizacién de encuestas de calidad
y sobre la gestion de la prestacion de
servicios por el Colegio
Gestién Gestién de las relaciones negociales

contractual y
convencional

con el Colegio, bien sea actividad
contractual, convencional (suscripcion

del Colegio de convenios) o con proveedores de
servicios o productos.

Gestidn de Gestién del programa de asesoria y

emprendedores | apoyo a emprendedores

Condiciones legales del consentimiento

Los anteriores tratamientos de datos personales tienen como
base de legitimacién el consentimiento del interesado. A con-
tinuacién se describen las condiciones establecidas en el art.
7 RGPDYy en el art. 6 LOPDGDD que debe reunir los siguientes
requisitos para ser valido:

» Debe ser libre, es decir, ha de prestarse de manera voluntaria,
sin condicionamiento alguno.

- También debe ser especifico, es decir, debe ir referido a una
finalidad concreta.

» Ha de ser informado, de manera que antes de prestar su
consentimiento el interesado debe recibir una informacién
minima sobre qué datos van a tratarse, por quién y para qué.
Esta condicién se cumple mostrando las clausulas informativas
generadas por la organizacion.

- Debe prestarse de manera inequivoca, es decir, mediante
una declaracion o una clara accién afirmativa. Por el contrario,
el RGPD prohibe:

o El consentimiento tacito

o El consentimiento obtenido mediante silencio o basado en
la inaccion

o El consentimiento negativo u “opt-out”

o Las casillas premarcadas

+ A su vez, ha de ser demostrable, por lo que la carga de la
prueba de que el interesado dio su consentimiento recae sobre
el responsable que lo afirma.

- Por otra parte, el interesado tendra derecho a retirar el con-
sentimiento en cualquier momento, debiendo ser informado
de tal circunstancia antes de dar su consentimiento. Por tanto,
el consentimiento debe ser revocable.
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- Por ultimo, en determinados casos el consentimiento ha de
ser explicito:

o Cuando el consentimiento sea la base para el tratamiento
de categorias especiales de datos;

o Cuando ampare la toma de decisiones automatizadas que
produzcan efectos juridicos en el interesado o le afecten sig-
nificativamente;

o Cuando habilite una transferencia internacional de datos
en ausencia de una decision de adecuacion y de garantias
adecuadas.

Cuando el tratamiento de los datos personales se efectle por
medios automatizados, debe permitirse que los interesados
que hubieran facilitado sus datos personales puedan solici-
tar el ejercicio de sus derechos, incluyendo que reciban sus
datos en un formato estructurado, de uso comun, de lectura
mecanica e interoperable, y los transmitan a otro responsable
del tratamiento. Debe partirse de formatos interoperables que
permitan la portabilidad de los datos personales.

Aplicabilidad de los requisitos legales

El ejercicio de derechos por parte de los interesados se ve
afectado cuando el tratamiento esta basado en el consenti-
miento, de tal manera que obliga al responsable a tomar ac-
ciones sobre la gestion de sus bases de datos al objeto de
controlar las condiciones en las que se presté dicho consen-
timiento y su posibilidad de revocacion.

Para dar una respuesta técnica a los requisitos legales, CICCP
ha realizado un estudio sobre todas las aplicaciones tecno-
I6gicas que soportan todos los tratamientos cuya base de
legitimacién sea el consentimiento del interesado, asi:

Gescol

La web de GESCOL permite construir formularios a medida,
especificando los campos, como los del RGPD. Esos formu-
larios guardan siempre en la misma tabla (modelado de datos
donde se guardan los datos recogidos por un programa) los
valores rellenados por los usuarios.

En concreto, la tabla en la que se almacenan los valores co-
rrespondientes a la gestidn de los diferentes consentimientos
es “feeSolicitudesCampos” y la tabla que contiene configura-
cion de esos campos es “feeFormulariosCampos”, ambas de
la base de datos “GesColCICCP”. El valor guardado en el cam-
po para las casillas es un 1 0 0, que indican si se marca o no.

Se acompafa imagen del disefio de la tabla:
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o @ dboJfeeSobkciudesCampos
Colummas
w0 |dSakcbedCampo (PK, uniqueidentifier, Mo MULL)
o= |dSolicitud (FK, uniqueidentifier, Mo MULL)
= ldFarmulancCam po (FK, uniquerdentshier, Mo MULL}
= Valor (varchar{max], NULL)
é Logldfersona (umgqueidentifier, NULLJ
o LogFecha (datetirme MULL)
A continuacion, se muestra un screenshot del formulario y las
casillas de marcacioén de consentimiento RGPD:

Informacién bisica sobre protecoian de datos de cardgter personal
' Responsabie:
 Finalidades:

 Legitimacion

w Cesiones:

' Procedencia:

+ Derechas

Google Forms

La herramienta Google Forms es utilizada por CICCP para la
recogida de datos via web en la parte de acceso publico de la
péagina, se incluye screenshot del formulario:
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Clausulas RGPD para Eventos

Forrmulanio de prushas en |as qus 22 basarin wdos los formulanos de sdouisicion de daros
desde Google Form pasa cuisos y farmacidn

Apeilidos *

N9 de Colegiado (En sucasao)

Correo Electronico *

Tipo de asistencia *

Clausula informativa preteccidn de datos de caracter persenal

Informacian bisica scbne proteccion de dados de caracier personal

En cumrgimienso del Beglamento General de Proteccion de Datos en redacedn 2 los datos de cardcter
personal gue va & proparcionar s infoema sl imtersnado: de ko sigasente:

Reaponssble: Colegic de Ingenienos de Camincs, Canales y Pusrtoy
Finalidadea: Geardn de parcopacion en cursca. smividades formaciaa, pormedas y srenzon
Legitimacidn: B consertimiamo daf interesado (ar6.0a ROPD)

= Comuricacones o Cesiones: Directorea, profescres o ponemtes de los naraca y jomadas. Difusedn
Sreaming

Procedenca &l propha interesado. En su case, directores. profescnes o ponenten

Dweechos: Aoceder, reot eiprirmis foa daios, solicnar (a portabilidad de bos minmos, oponerse &
tratamients y sobores la limasciin de date

Sepueden speeTer mediante commec ectionios dingido & geechcadmcadicicon oy

Wiiia informacicn en bR cioop ee irond forme. FAN Caga Urroa bim

Autorizacion
essdo aforizs exprasamenie el tratamienio de sua dafos por &l Colégio de Ingenieroa de
Camnincas, Canalen y Puertos pasa la wiguiente finalided de acuerde con b informscdn facisada

aa ¥ waanton reaiizados. (En
din an cursas y omadas |

® par bo que i participacion en 8l
X a de privacidad de Google
IR e e QIO SRy Py BF

il L]

ANEXO C ,
CRITERIOS DE CONSERVACION DE LOS DATOS
DE LOS COLEGIADOS

A continuacion, se incluyen los criterios adoptados por el CIC-
CP en relacion a la conservacion y destruccion de los datos
de caracter personal de los/as Colegiados/as:

* En los casos de baja hay que comprobar si tiene deudas o hay
procedimientos disciplinarios en marcha. En ese caso habria
que conservar los datos necesarios por los plazos de pres-
cripcion (5 afos cuotas; 3 afios procedimientos disciplinarios).

- Colegiados con deudas: se conservan ademas los datos
necesarios para reclamaciones, datos de contacto, datos ban-
carios Yy relativos al estado de cobro de cuotas y facturacion
de servicios, mientras estén vigentes las deudas y no hayan
prescrito (5 afos).
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« Si no tiene deudas ni procedimientos pendientes: hay que
conservar nombre, apellidos, n° de DNI, datos relativos al ti-
tulo habilitante y de pertenencia al Colegio y bloquear el resto
de los datos por tres afos. Bloguear significa que sélo tenga
acceso una persona habilitada a tal fin.

- Se conservan también los datos de los trabajos profesionales
visados, los relativos a la inscripcion en el listado de Peritos y
en MediaCaminos y del Registro de Sociedades Profesionales.

- Colegiados con procedimientos disciplinarios en tramitacion
o pendientes de ejecucion, si continla abierto y se da de baja,
se conservan ademas todos los datos mientras estan en tra-
mitacién, y en su caso una vez haya sancién, durante 2 afos.

+ Hay que pedir consentimiento para conservar los datos refe-
rentes a la formacion, o a otras actividades del Colegio.

Los anteriores criterios deberan ser tenidos en cuenta por el
Colegio a la hora de facilitar el ejercicio de los derechos de
conformidad con el procedimiento establecido al efecto.

ANEXO D
CLAUSULAS INFORMATIVAS

Gestion colegial

¢Quién es el responsable del tratamiento de sus datos?
Identidad: Colegio de Ingenieros de Caminos, Canales y Puertos
CIF: Q-2867009-I

Direccion Postal: c/Almagro 42, 28010 Madrid

Teléfono: 91.308.19.88

Correo electrénico: atencioncolegial@ciccp.es

Web: http://www.ciccp.es

Contacto Delegado de Proteccion de Datos: dpo@ciccp.es
Ventanilla Unica: http://www3.ciccp.es/ventanilla-unica

¢Con qué finalidad tratamos sus datos personales?

El Colegio de Ingenieros de Caminos, Canales y Puertos tratara
sus datos con el fin de gestionar la colegiacion, las funciones
legalmente derivadas de la colegiacion, incluida la del con-
trol de deontoldgico vy el ejercicio de la facultad disciplinaria,
el cargo de la cuota colegial, la gestidn de la participacién
en procesos electorales, el envio de informacioén colegial, asi
como la prestacion de servicios colegiales.

Los datos podran ser tratados para la emision de dictamenes
sobre honorarios en los procedimientos de tasacion de costas
cuando a tales efectos lo soliciten los 6rganos judiciales.
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De acuerdo con la redaccién vigente de la Ley 2/1974 de Co-
legios Profesionales determinados datos (hombre y apellidos,
numero de colegiacion, titulos oficiales de los que estén en po-
sesion, datos profesionales de domicilio, teléfono y direccion
de correo electrénico, y situacion de habilitacién profesional)
seran publicados en la ventanilla Unica. La prevision de la pu-
blicacion del registro de colegiados en la ventanilla Unica de
la pagina web de los colegios profesionales responde a las
potestades de ordenacion profesional que las leyes atribuyen a
estas Corporaciones de Derecho Publico, resultando obligato-
rio para éstas, mantener actualizado el registro de colegiados
en la ventanilla Unica de su web, con la finalidad de proteccién
de los intereses de los ciudadanos y clientes.

Sus datos podran ser utilizados, si lo autoriza, para el envio
por el Colegio de informacion relativa a formacion o de interés
profesional.

También podran ser utilizados sus datos para la realizacion
de encuestas de calidad y satisfaccion sobre la prestacion de
servicios, si asi lo ha autorizado.

Sus datos podran ser utilizados para la emision de certificados

¢Cuanto tiempo conservaremos sus datos?

Los datos personales proporcionados se conservaran mien-
tras se mantenga su condicion de colegiado, no se solicite su
supresion por el interesado o cuando los datos dejen de ser
necesarios -incluyendo la necesidad de conservarlos durante
los plazos de prescripcién aplicables o pertinentes para la
finalidad para la cual hubieran sido recabados o registrados.

La supresidn, eliminacion o destruccién de los datos tratados
en el ejercicio de funciones publicas se realizara de conformi-
dad con lo establecido en la Ley 16/1985, de 25 de junio, del
Patrimonio Histérico Espafiol y sélo pueden ser destruidos
previa regulacién de un procedimiento que salvaguarde el valor
probatorio de derechos y obligaciones y los valores artisticos
e histoéricos que puedan tener los documentos, por acuerdo
del érgano competente.

Legitimacion
La base legal del tratamiento es la siguiente:

RGPD: 6.1.a) Consentimiento del interesado. La base legal para
el envio de informacion no colegial relativa a formacion o de in-
terés profesional y para la realizacion de encuestas de calidad y
satisfaccion sobre la prestacion de servicios es el consentimien-
to que usted presta que podra retirar en cualguier momento.
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RGPD: 6.1.c) Tratamiento necesario para el cumplimiento de
una obligacion legal aplicable al responsable del tratamiento.

La base legal de las finalidades principales del tratamiento de
sus datos asociados a la colegiacion, para la gestion de las
funciones derivadas de la colegiacion, el cargo de la cuota
colegial, la elaboracion de las listas de colegiados y publi-
cacion de datos en la ventanilla Unica, asi como el envio de
informacion colegial es la Ley 2/1974, de 13 de febrero, sobre
Colegios Profesionales.

Ley 25/2009, de 22 de diciembre, de modificacion de diversas
leyes para su adaptacién a la Ley sobre el libre acceso a las
actividades de servicio y su ejercicio

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas.

RGPD: 6.1.e) Tratamiento necesario para el cumplimiento de
una misién realizada en interés publico o en el ejercicio de
poderes publicos conferidos al responsable del tratamiento.
El tratamiento para las finalidades principales no esta supe-
ditado al consentimiento para el tratamiento de los datos que
no sean necesarios para dichas finalidades.

¢A qué destinatarios se comunicaran sus datos?

En la ventanilla Gnica en la web del Colegio, de acceso publico,
se van a publicar sus datos de nombre, apellidos, nimero de
colegiado y los datos de la direccién profesional (incluyendo
teléfono, fax y correo electrénico si los ha facilitado) de con-
formidad con el articulo 10 de la redaccidn vigente Ley 2/1974,
de 13 de febrero, sobre Colegios Profesionales

A los 6rganos judiciales podra comunicarse, en su caso, los
datos referidos a los incidentes de tasacion de costas.

Si lo ha autorizado, la cesién de datos de identificativos y de
contacto se podran proporcionar a las siguientes entidades:
- Asociacion de Ingenieros de Caminos, Canales y Puertos
(CIF - G-78416252)

- FAM Caminos S.A. (CIF A80617707)

- Compaiiia de Seguros y Reaseguros S.A (CASER, con CIF-A
28013050)

- Mutualidad de Previsién Social Fondo de Asistencia Mutua
del Colegio de Ingenieros de Caminos, Canales y Puertos (CIF
V78293719)

- Banco Caminos S.A. (CIF A28520666)

- Almagro Sociedad Cooperativa de Consumidores y Usuarios
(NIF F2839881)

¢Cual es la procedencia de los datos?

Los datos personales que tratara el Colegio son los que usted
proporcione, en el formulario de inscripcioén o en otros mo-
mentos posteriores.

¢(Qué categorias de datos trata el Colegio?

El Colegio tratara los datos que nos suministre, que pueden
ser de las siguientes categorias:

- Datos de caracter identificativo

- Caracteristicas personales

- Datos académicos y profesionales

- Datos de detalle del empleo

- Datos bancarios y econdmico-financieros y seguros

No se trataran categorias especiales de datos.

¢(Cuales son sus derechos?

Cualquier persona tiene derecho a obtener confirmacion sobre
si el Colegio de Ingenieros de Caminos, Canales y Puertos trata
datos personales que le conciernen, o no.

Las personas interesadas tienen derecho a acceder a sus da-
tos personales y a obtener una copia de los datos personales
objeto del tratamiento, a actualizarlos, asi como a solicitar la
rectificacion de los datos inexactos o, en su caso, solicitar su
supresion cuando, entre otros motivos, los datos ya no sean
necesarios para los fines para los que fueron recogidos.

En determinadas circunstancias previstas en el articulo 18
RGPD, los interesados podran solicitar la limitacién del trata-
miento de sus datos, en cuyo caso Unicamente los conserva-
remos para el ejercicio o la defensa de reclamaciones.

Como consecuencia de la aplicacién del derecho a la supre-
sion u oposicidn al tratamiento de datos personales en el en-
torno on-line los interesados tienen, en su caso, el derecho
al olvido segun la jurisprudencia que el Tribunal de Justicia
de la UE.

Los interesados podran oponerse al tratamiento de sus datos
con fines de mercadotecnia, incluida la elaboracion de perfiles.
En particular, los colegiados tienen derecho a que el Colegio
indique gratuitamente respecto de los sus datos personales
que se publican en la ventanilla Gnica que no pueden utilizarse
para fines de publicidad o prospeccion comercial.

El colegiado solo se puede oponer a la publicacién de sus
datos, los que proceda segun la Ley de Colegios Profesiona-
les, en la ventanilla Unica por motivos fundados vy legitimos,
por ejemplo por amenaza terrorista o de violencia de género.
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Si se editara el registro de colegiados en otro tipo de fuente
accesible al publico diferente a la ventanilla Unica (p.ej. en pa-
pel), el colegiado se puede oponer a la publicacion si coincide
con el domicilio personal.

En virtud del derecho a la portabilidad, los interesados tienen
derecho a obtener los datos personales que les incumben en
un formato estructurado de uso comun y lectura mecanica y
a transmitirlos a otro responsable

El interesado tiene el derecho a la supresién de sus datos,
por la desaparicion de la finalidad que motivo el tratamiento
o la recogida, por revocacion del consentimiento cuando sea
éste el que legitime el tratamiento, o por el resto de motivos
contenidos en el articulo 17 RGPD.

¢COmo se pueden ejercer los derechos?

- Mediante un escrito dirigido a Colegio de Ingenieros de Ca-
minos, Canales y Puertos. Calle Almagro, 42, 28010 Madrid.
- Mediante correo electrénico dirigido a: secretariogeneral@
ciccp.es

¢Qué vias de reclamacion existen?

Si considera que sus derechos no se han atendido debidamen-
te, tiene derecho a presentar una reclamacion ante la Agencia
Espariola de Proteccion de Datos, cuyos datos de contacto son:

Teléfonos: 901 100 099 / 91.266.35.17

Direccion Postal: C/ Jorge Juan, 6, 28001 Madrid
Sede Electrénica:
https://sedeagpd.gob.es/sede-electronica-web/
Pagina web: http:/www.agpd.es

Gestion de sociedades profesionales

¢Quién es el responsable del tratamiento de sus datos?
Identidad: Colegio de Ingenieros de Caminos, Canales y Puertos
CIF: Q-2867009-I

Direccion Postal: c/Almagro 42, 28010 Madrid

Teléfono: 91.308.19.88

Correo electrénico: atencioncolegial@ciccp.es

Web: http://www.ciccp.es

Contacto Delegado de Proteccion de Datos: dpo@ciccp.es
Ventanilla Unica: http://www3.ciccp.es/ventanilla-unica

¢Con qué finalidad tratamos sus datos personales?

El Colegio de Ingenieros de Caminos, Canales y Puertos tratara
sus datos con el fin de gestionar el Registro de Sociedades
Profesionales, sus altas, modificaciones y bajas.
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¢Cuanto tiempo conservaremos sus datos?

Los datos personales proporcionados se conservaran mien-
tras sean necesarios y pertinentes -incluyendo la necesidad
de conservarlos durante los plazos de prescripcién aplicables-
para la finalidad para la cual hubieran sido proporcionados,
recabados o registrados.

La supresidn, eliminacién o destruccién de los datos tratados
en el ejercicio de funciones publicas se realizara de conformi-
dad con lo establecido en la Ley 16/1985, de 25 de junio, del
Patrimonio Histérico Espariol y sélo pueden ser destruidos
previa regulacién de un procedimiento que salvaguarde el valor
probatorio de derechos y obligaciones y los valores artisticos
e histéricos que puedan tener los documentos, por acuerdo
del 6rgano competente.

Legitimacion
El tratamiento de sus datos tiene el siguiente amparo en el
Reglamento General de Proteccién de Datos:

RGPD: 6.1.a) Consentimiento del interesado.

RGPD: 6.1.e) Tratamiento necesario para el cumplimiento de
una misién realizada en interés publico o en el ejercicio de
poderes publicos conferidos al responsable del tratamiento.

RGPD: 6.1.c) Tratamiento necesario para el cumplimiento de
una obligacion legal aplicable al responsable del tratamiento

Asi, la legitimacién inicial del tratamiento de sus datos perso-
nales es el consentimiento expreso que prestay la base legal
del tratamiento posterior, asi como de las posibles comuni-
caciones a terceros, es la que proporcionan la Ley 2/2007, de
15 de marzo, de Sociedades Profesionales; la Ley 2/1974, de
13 de febrero, sobre Colegios Profesionales, y la Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas.

¢A qué destinatarios se comunicaran sus datos?

Sus datos podran comunicarse al Registro Mercantil, al Minis-
terio de Justicia, a la Comunidad de Madrid, a otros colegios
profesionales, y a los administradores y representantes de la
sociedad profesional, asi como a quienes sean interesados
legitimos de acuerdo con la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones
Publicas, y a quien tenga derecho de acceso a la informacién
publica, con los limites que apliquen, de conformidad con la
Ley 19/2013, de 9 de diciembre, de transparencia, acceso a
la informacién publica y buen gobierno
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El Registro de Sociedades Profesionales se publica en la ven-
tanilla Unica del Colegio, en la pagina web www.ciccp.es.

¢Cual es la procedencia de los datos?

Los datos personales que tratara el Colegio son los que usted
proporcione y aquellos que le comunique el Registro Mercantil
o terceros (colegios profesionales; representantes o adminis-
tradores de la sociedad profesional; etc.) para la correcta lle-
vanza del Registro de Sociedades Profesionales.

¢Qué categorias de datos trata el Colegio?

El Colegio tratara los datos que nos suministre y los que se
incorporen al Registro de Sociedades Profesionales, seguin
lo establecido en el articulo 8 de la Ley de Sociedades Pro-
fesionales.

¢Cuales son sus derechos?

Cualquier persona tiene derecho a obtener confirmacion sobre
si el Colegio de Ingenieros de Caminos, Canales y Puertos trata
datos personales que le conciernen, o no.

Las personas interesadas tienen derecho a acceder a sus da-
tos personales y a obtener una copia de los datos personales
objeto del tratamiento, a actualizarlos, asi como a solicitar la
rectificacion de los datos inexactos o, en su caso, solicitar su
supresion cuando, entre otros motivos, los datos ya no sean
necesarios para los fines para los que fueron recogidos.

En determinadas circunstancias previstas en el articulo 18
RGPD, los interesados podran solicitar la limitacién del trata-
miento de sus datos, en cuyo caso Unicamente los conserva-
remos para el ejercicio o la defensa de reclamaciones.

Como consecuencia de la aplicacion del derecho a la supre-
sién u oposicién al tratamiento de datos personales en el en-
torno on-line los interesados tienen, en su caso, el derecho
al olvido segun la jurisprudencia que el Tribunal de Justicia
de la UE.

Los interesados podran oponerse al tratamiento de sus datos
con fines de mercadotecnia, incluida la elaboracién de perfiles.
En particular, los colegiados tienen derecho a que el Colegio
indique gratuitamente respecto de los sus datos personales
que se publican en la ventanilla Unica que no pueden utilizarse
para fines de publicidad o prospeccién comercial.

El colegiado sélo se puede oponer a la publicaciéon de sus
datos, los que proceda segun la Ley de Colegios Profesiona-
les, en la ventanilla Unica por motivos fundados y legitimos,

por ejemplo por amenaza terrorista o de violencia de género.
Si se editara el registro de colegiados en otro tipo de fuente
accesible al publico diferente a la ventanilla Unica (p.ej. en pa-
pel), el colegiado se puede oponer a la publicacion si coincide
con el domicilio personal.

En virtud del derecho a la portabilidad, los interesados tienen
derecho a obtener los datos personales que les incumben en
un formato estructurado de uso comun y lectura mecanica y
a transmitirlos a otro responsable

El interesado tiene el derecho a la supresién de sus datos,
por la desaparicion de la finalidad que motivé el tratamiento
o la recogida, por revocacion del consentimiento cuando sea
éste el que legitime el tratamiento, o por el resto de motivos
contenidos en el articulo 17 RGPD.

¢Como se pueden ejercer los derechos?

- Mediante un escrito dirigido a Colegio de Ingenieros de Ca-
minos, Canales y Puertos. Calle Almagro, 42, 28010 Madrid.
- Mediante correo electrénico dirigido a: secretariogeneral@
ciccp.es

¢(Qué vias de reclamacion existen?

Si considera que sus derechos no se han atendido debidamen-
te, tiene derecho a presentar una reclamacion ante la Agencia
Espariola de Proteccion de Datos, cuyos datos de contacto son:

Teléfonos: 901 100 099 91.266.35.17

Direccion Postal: C/ Jorge Juan, 6, 28001 Madrid
Sede Electrénica:
https://sedeagpd.gob.es/sede-electronica-web/
Pagina web: http:/www.agpd.es

Archivo de expedientes deontolégicos

¢Quién es el responsable del tratamiento de sus datos?
Los datos de identificacion y contacto del Colegio son:

- Identidad: Colegio de Ingenieros de Caminos, Canales y
Puertos

- CIF: Q-2867009I

- Direccidn postal: Calle Almagro,42 28010 Madrid

- Teléfono: 91 308 19 88

- Correo electrénico: atencioncolegial@ciccp.es

- Pagina web: http://www.ciccp.es

- Ventanilla Unica: http://www3.ciccp.es/ventanilla-unica/

- Contacto Delegado de Proteccién de Datos: dpo@ciccp.es
El Colegio de Ingenieros de Caminos, Canales y Puertos tratara
sus datos con el fin de gestionar las quejas interpuestas, la
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tramitacion de los preceptivos procedimientos, expedientes
y recursos, asi como la gestién de las funciones legalmente
previstas de control deontoldgico y de aplicacion del régimen
disciplinario. Los datos personales se conservaran mientras
sean necesarios y pertinentes -incluyendo la necesidad de
conservarlos durante los plazos de prescripcion aplicables-
para la finalidad para la cual hubieran sido proporcionados,
recabados o registrados.

La legitimacién del tratamiento deriva del articulo 6 RGPD,
apartados letra c (el tratamiento es necesario para el cum-
plimiento de una obligacién legal aplicable al responsa-
ble del tratamiento) y letra e (el tratamiento es necesario
para el cumplimiento de una mision realizada en interés
publico o en el ejercicio de poderes publicos conferidos
al responsable del tratamiento). La queja, los documentos
que se acomparfien, los escritos que se produzcan y los
datos personales contenidos en ellos se incorporaran a un
expediente administrativo al que tendran acceso los inte-
resados legitimos de acuerdo con la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas. En la tramitacion de recursos
los datos personales contenidos en el expediente podran
comunicarse a Juzgados y Tribunales. En su caso, el dato
de situacion de habilitacién profesional, o no, se publicara
en la ventanilla Unica del Colegio segun la Ley 2/1974, de
13 de febrero, sobre Colegios Profesionales.

Puede ejercer los derechos que procedan segun el RGPD a
acceder, rectificar y suprimir los datos, solicitar la portabilidad
de los mismos, oponerse al tratamiento y solicitar la limitacion
de éste, mediante correo electrénico dirigido a: derechosda-
tos@ciccp.es.

Si considera que sus derechos no se han atendido debidamen-
te, tiene derecho a presentar una reclamacion ante la Agencia
Espafiola de Proteccion de Datos, cuyos datos de contacto
son: teléfonos: 901 100 099; 91.266.35.17, direccién postal: C/
Jorge Juan, 6 28001-Madrid; sede electrénica: https:/sedea-
gpd.gob.es/sede-electronica-web/; pagina web: http://www.
agpd.es

¢Con qué finalidad tratamos sus datos personales?

El Colegio de Ingenieros de Caminos, Canales y Puertos tra-
tard sus datos con el fin de gestionar la queja que interpone,
la tramitacion de los preceptivos procedimientos, expedientes
y recursos, asi como la gestién de las funciones legalmente
previstas de control deontoldgico y de aplicacion del régimen
disciplinario.
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¢Cuanto tiempo conservaremos sus datos?

Los datos personales proporcionados se conservaran mien-
tras sean necesarios y pertinentes -incluyendo la necesidad
de conservarlos durante los plazos de prescripcién aplicables-
para la finalidad para la cual hubieran sido proporcionados,
recabados o registrados.

La supresidn, eliminacién o destruccién de los datos tratados
en el ejercicio de funciones publicas se realizara de conformi-
dad con lo establecido en la Ley 16/1985, de 25 de junio, del
Patrimonio Histérico Espariol y sélo pueden ser destruidos
previa regulacién de un procedimiento que salvaguarde el valor
probatorio de derechos y obligaciones y los valores artisticos
e histéricos que puedan tener los documentos, por acuerdo
del 6rgano competente.

Legitimacion
El tratamiento de sus datos tiene el siguiente amparo en el
Reglamento General de Proteccién de Datos:

- RGPD: 6.1.a) Consentimiento del interesado.

- RGPD: 6.1.e) Tratamiento necesario para el cumplimiento de
una misién realizada en interés publico o en el ejercicio de
poderes publicos conferidos al responsable del tratamiento.

- RGPD: 6.1.c) Tratamiento necesario para el cumplimiento
de una obligacién legal aplicable al responsable del trata-
miento.

La legitimacion inicial del tratamiento de sus datos personales
es el consentimiento expreso que presta al presentar la queja
y la base legal del tratamiento posterior, asi como de las po-
sibles comunicaciones a terceros, es la que proporcionan la
Ley 2/1974, de 13 de febrero, sobre Colegios Profesionales y la
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas.

¢A qué destinatarios se comunicaran sus datos?

Su queja, los documentos que acompafie y los datos perso-
nales contenidos en ellos se incorporaran a un expediente
administrativo al que tendran acceso el o los denunciados
y quienes sean interesados legitimos de acuerdo con la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, asi como quien ten-
ga derecho de acceso a la informacion publica, con los limites
que apliquen, de conformidad con la Ley 19/2013, de 9 de
diciembre, de transparencia, acceso a la informacién publica
y buen gobierno
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En la tramitacion de recursos los datos personales contenidos
en el expediente podran comunicarse a Juzgados y Tribunales.

En su caso, el dato de situacion de habilitacion profesional,
0 no, se publicara en la ventanilla Unica del Colegio segun la
Ley 2/1974, de 13 de febrero, sobre Colegios Profesionales.

¢Cual es la procedencia de los datos?

Los datos personales que tratara el Colegio son los que us-
ted proporcione, incorporados a su queja, a los documentos
anexos o a otros escritos que formule en el procedimiento.
También se trataran los datos que respecto de su persona pue-
dan aportar otras partes en el procedimiento al que dé lugar
la queja o los que provengan de terceras personas como re-
sultado de las pruebas que se practiquen en el procedimiento.

¢Qué categorias de datos trata el Colegio?

El Colegio tratara los datos que nos suministre y los que se
incorporen al expediente, que pueden ser, entre otras, de las
siguientes categorias:

- Datos de cardcter identificativo

- Caracteristicas personales

- Circunstancias sociales

- Datos académicos y profesionales

- Datos de detalle del empleo, datos econémico-financieros
y seguros, etc...

¢Cuales son sus derechos?

Cualquier persona tiene derecho a obtener confirmacion sobre
si el Colegio de Ingenieros de Caminos, Canales y Puertos trata
datos personales que le conciernen, o no.

Las personas interesadas tienen derecho a acceder a sus da-
tos personales y a obtener una copia de los datos personales
objeto del tratamiento, a actualizarlos, asi como a solicitar la
rectificacion de los datos inexactos o, en su caso, solicitar su
supresion cuando, entre otros motivos, los datos ya no sean
necesarios para los fines para los que fueron recogidos.

En determinadas circunstancias previstas en el articulo 18
RGPD, los interesados podran solicitar la limitacién del trata-
miento de sus datos, en cuyo caso Unicamente los conserva-
remos para el ejercicio o la defensa de reclamaciones.

Como consecuencia de la aplicacion del derecho a la supre-
sion u oposicidn al tratamiento de datos personales en el en-
torno on-line los interesados tienen, en su caso, el derecho
al olvido segun la jurisprudencia que el Tribunal de Justicia
de la UE.

Los interesados podran oponerse al tratamiento de sus datos
con fines de mercadotecnia, incluida la elaboracién de perfiles.
En particular, los colegiados tienen derecho a que el Colegio
indique gratuitamente respecto de los sus datos personales
que se publican en la ventanilla Unica que no pueden utilizarse
para fines de publicidad o prospeccién comercial.

El colegiado sélo se puede oponer a la publicacion de sus
datos, los que proceda segun la Ley de Colegios Profesiona-
les, en la ventanilla Unica por motivos fundados y legitimos,
por ejemplo por amenaza terrorista o de violencia de género.

Si se editara el registro de colegiados en otro tipo de fuente
accesible al publico diferente a la ventanilla Unica (p.ej. en pa-
pel), el colegiado se puede oponer a la publicacion si coincide
con el domicilio personal.

En virtud del derecho a la portabilidad, los interesados tienen
derecho a obtener los datos personales que les incumben en
un formato estructurado de uso comun y lectura mecanica y
a transmitirlos a otro responsable.

El interesado tiene el derecho a la supresién de sus datos,
por la desaparicion de la finalidad que motivo el tratamiento
o la recogida, por revocacion del consentimiento cuando sea
éste el que legitime el tratamiento, o por el resto de motivos
contenidos en el articulo 17 RGPD.

¢COmo se pueden ejercer los derechos?

- Mediante un escrito dirigido a Colegio de Ingenieros de Ca-
minos, Canales y Puertos. Calle Almagro, 42, 28010 Madrid.
- Mediante correo electrénico dirigido a: secretariogeneral@
ciccp.es

¢Qué vias de reclamacion existen?

Si considera que sus derechos no se han atendido debidamen-
te, tiene derecho a presentar una reclamacion ante la Agencia
Espariola de Proteccion de Datos, cuyos datos de contacto son:

Teléfonos: 901 100 099 91.266.35.17

Direccion Postal: C/ Jorge Juan, 6, 28001 Madrid
Sede Electrénica:
https://sedeagpd.gob.es/sede-electronica-web/
Pagina web: http://www.agpd.es

GESTION DE VISADOS
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Gestion de organos colegiales

¢{Quién es el responsable del tratamiento de sus datos?
Identidad: Colegio de Ingenieros de Caminos, Canales y Puertos
CIF: Q-2867009-I

Direccion Postal: c/Almagro 42, 28010 Madrid

Teléfono: 91.308.19.88

Correo electrénico: atencioncolegial@ciccp.es

Web: http://www.ciccp.es

Contacto Delegado de Proteccion de Datos: dpo@ciccp.es
Ventanilla Unica: http://www3.ciccp.es/ventanilla-unica

¢Con qué finalidad tratamos sus datos personales?

El Colegio de Ingenieros de Caminos, Canales y Puertos tratara
los datos con la finalidad de gestionar los érganos colegiales
y la secretaria de los mismos, incluyendo la convocatoria a las
sesiones y confeccion y archivo de actas.

¢(Cuanto tiempo conservaremos sus datos?

Los datos personales proporcionados se conservaran mien-
tras se mantenga su condicion de colegiado, no se solicite su
supresion por el interesado o cuando los datos dejen de ser
necesarios -incluyendo la necesidad de conservarlos durante
los plazos de prescripcién aplicables- o pertinentes para la
finalidad para la cual hubieran sido recabados o registrados.

La supresién, eliminacién o destruccién de los datos tratados
en el ejercicio de funciones publicas se realizard de conformi-
dad con lo establecido en la Ley 16/1985, de 25 de junio, del
Patrimonio Histérico Espariol y sélo pueden ser destruidos
previa regulacién de un procedimiento que salvaguarde el valor
probatorio de derechos y obligaciones y los valores artisticos
e histéricos que puedan tener los documentos, por acuerdo
del 6rgano competente.

Legitimacion

La base legal del tratamiento es la siguiente:

RGPD: 6.1.a) Consentimiento del interesado

RGPD: 6.1.e) Tratamiento necesario para el cumplimiento de
una mision realizada en interés publico o en el ejercicio de

poderes publicos conferidos al responsable del tratamiento.

RGPD: 6.1.c) Tratamiento necesario para el cumplimiento de
una obligacién legal aplicable al responsable del tratamiento.

Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la
informacion publica y buen gobierno
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Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas.

Ley 2/1974, de 13 de febrero, sobre Colegios Profesionales.

Real Decreto 1271/2003, de 10 de octubre por el que se aprue-
ban los Estatutos del Colegio de Ingenieros de Caminos, Ca-
nales y Puertos.

¢A qué destinatarios se comunicaran sus datos?

En su caso y si procede legalmente

- Publicacién de datos identificativos en la web del Colegio y
su ventanilla Unica.

- Registros y Administraciones Publicas competentes.

- Distribucion de actas de érganos colegiales a interesados
legitimos.

¢Cual es la procedencia de los datos?

Los datos que tratara el Colegio son las que proporciona el
interesado y los resultantes de la incorporacién de datos a las
actas de los érganos colegiales.

¢Qué categorias de datos trata el Colegio?

El Colegio tratara datos identificativos, datos profesionales y
de contacto de los miembros de los érganos colegiales, asi
como aquellos datos que se incorporen a las actas de éstos.

¢Cuales son sus derechos?

Cualquier persona tiene derecho a obtener confirmacion sobre
si el Colegio de Ingenieros de Caminos, Canales y Puertos trata
datos personales que le conciernen, o no.

Las personas interesadas tienen derecho a acceder a sus da-
tos personales y a obtener una copia de los datos personales
objeto del tratamiento, a actualizarlos, asi como a solicitar la
rectificacion de los datos inexactos o, en su caso, solicitar su
supresion cuando, entre otros motivos, los datos ya no sean
necesarios para los fines para los que fueron recogidos.

En determinadas circunstancias previstas en el articulo 18
RGPD, los interesados podran solicitar la limitacién del trata-
miento de sus datos, en cuyo caso Unicamente los conserva-
remos para el ejercicio o la defensa de reclamaciones.

Como consecuencia de la aplicacion del derecho a la supre-
sidn u oposicion al tratamiento de datos personales en el en-
torno on-line los interesados tienen, en su caso, el derecho
al olvido segun la jurisprudencia que el Tribunal de Justicia
de la UE.
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Los interesados podran oponerse al tratamiento de sus datos
con fines de mercadotecnia, incluida la elaboracion de perfiles.
En particular, los colegiados tienen derecho a que el Colegio
indique gratuitamente respecto de los sus datos personales
que se publican en la ventanilla Unica que no pueden utilizarse
para fines de publicidad o prospeccién comercial.

El colegiado sélo se puede oponer a la publicacion de sus
datos, los que proceda segun la Ley de Colegios Profesiona-
les, en la ventanilla Unica por motivos fundados y legitimos,
por ejemplo por amenaza terrorista o de violencia de género.
Si se editara el registro de colegiados en otro tipo de fuente
accesible al publico diferente a la ventanilla Unica (p.ej. en pa-
pel), el colegiado se puede oponer a la publicacion si coincide
con el domicilio personal.

En virtud del derecho a la portabilidad, los interesados tienen
derecho a obtener los datos personales que les incumben en
un formato estructurado de uso comun y lectura mecéanica y
a transmitirlos a otro responsable.

El interesado tiene el derecho a la supresién de sus datos,
por la desaparicion de la finalidad que motivo el tratamiento
o la recogida, por revocacién del consentimiento cuando sea
éste el que legitime el tratamiento, o por el resto de motivos
contenidos en el articulo 17 RGPD.

¢Como se pueden ejercer los derechos?

- Mediante un escrito dirigido a Colegio de Ingenieros de Ca-
minos, Canales y Puertos. Calle Aimagro, 42, 28010 Madrid.
- Mediante correo electrénico dirigido a: secretariogeneral@
ciccp.es

¢Qué vias de reclamacion existen?

Si considera que sus derechos no se han atendido debidamen-
te, tiene derecho a presentar una reclamacioén ante la Agencia
Espariola de Proteccion de Datos, cuyos datos de contacto son:

Teléfonos: 901 100 099 91.266.35.17

Direccion Postal: C/ Jorge Juan, 6, 28001 Madrid
Sede Electrénica:
https://sedeagpd.gob.es/sede-electronica-web/
Pagina web: http://www.agpd.es

Registro de peritos ICCP
¢Quién es el responsable del tratamiento de sus datos?

Identidad: Colegio de Ingenieros de Caminos, Canales y Puertos
CIF: Q-2867009-I

Direccion Postal: c/Almagro 42, 28010 Madrid

Teléfono: 91.308.19.88

Correo electrénico: atencioncolegial@ciccp.es

Web: http://www.ciccp.es

Contacto Delegado de Proteccion de Datos: dpo@ciccp.es
Ventanilla Unica: http://www3.ciccp.es/ventanilla-unica

¢Con qué finalidad tratamos sus datos personales?
Segun la finalidad que se haya autorizado el Colegio de Inge-
nieros de Caminos, canales y Puertos, tratara los datos con
la finalidad de:

La gestion del Registro de Peritos y Expertos Ingenieros de
Caminos, Canales y Puertos, segun las Normas Generales
del Registro de Peritos aprobadas por el Consejo General del
Colegio en su sesién del dia 5 de marzo de 2014. El listado
derivado del registro se envia a la Administracién de Justicia,
Juzgados y Tribunales, Consejo General del Notariado, Cole-
gios Notariales.

La gestion de los registros de expertos a los que el colegiado
se inscriba.

Sus datos podran ser utilizados para el envio por el Colegio a
su direccion de correo electrénico o postal de comunicaciones
relativas a tales finalidades.

Si el colegiado lo autoriza y asi lo acordaran los érganos cole-
giales competentes, los listados, en su caso, se podran editar,
publicar y distribuir publicamente.

¢(Cuanto tiempo conservaremos sus datos?

Los datos personales proporcionados se conservaran mien-
tras se mantenga su condicién de perito , no se solicite
su supresién por el interesado y ésta proceda, y mientras
sean necesarios -incluyendo la necesidad de conservarlos
durante los plazos de prescripcion aplicables- o pertinen-
tes para la finalidad para la cual hubieran sido recabados
o registrados.

La supresion, eliminacion o destruccion de los datos tratados
en el ejercicio de funciones publicas se realizara de conformi-
dad con lo establecido en la Ley 16/1985, de 25 de junio, del
Patrimonio Histérico Espariol y sélo pueden ser destruidos
previa regulacién de un procedimiento que salvaguarde el valor
probatorio de derechos y obligaciones y los valores artisticos
e historicos que puedan tener los documentos, por acuerdo
del 6rgano competente
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Legitimacion
El tratamiento de sus datos tiene el siguiente amparo en el
Reglamento General de Proteccion de Datos:

- RGPD: 6.1.a) Consentimiento del interesado.

- RGPD: 6.1.e) Tratamiento necesario para el cumplimiento de
una misién realizada en interés publico o en el ejercicio de
poderes publicos conferidos al responsable del tratamiento.

- RGPD: 6.1.c) Tratamiento necesario para el cumplimiento de
una obligacién legal aplicable al responsable del tratamiento.

Asi, la base legal del tratamiento de sus datos es el consen-
timiento prestado inicialmente con su solicitud de alta en el
listado de Contadores-Partidores, y posteriormente la habili-
tacién legal de la Ley de Enjuiciamiento Civil, de 7 de enero de
2000y de la Ley del Notariado de 28 de mayo de 1862. segun
Ley 15/2015, de 2 de julio, para la designacién de contadores
partidores por Jueces y Tribunales y Notarios.

La base legal del tratamiento de sus datos para la gestién del
registro de peritos sera el consentimiento.

El consentimiento puede ser revocado.

¢A qué destinatarios se comunicaran sus datos?

Como consecuencia de la gestién del listado derivado del
Registro podran comunicarse datos personales a la Admi-
nistracion de Justicia, a los Organos Judiciales, al Consejo
General del Notariado, a Colegios Notariales y a Notarios, asi
como otras instituciones que requieran los listados de peritos
y expertos

Como consecuencia de la gestidn de otros registros podran
comunicarse datos a los solicitantes de expertos.

Si lo autoriza el interesado y los érganos colegiales lo acor-
daran, se podran editar listados en formato papel y digital, asi
como distribuir publicamente.

¢Cual es la procedencia de los datos?

Los datos personales que tratara el Colegio son los que usted
proporcione, en el formulario de alta o en otros momentos
posteriores.

¢{Qué categorias de datos trata el Colegio?
El Colegio tratara los datos que nos suministre, que pueden
ser de las siguientes categorias:
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- Datos de caracter identificativo
- Datos académicos y profesionales.
No se trataran categorias especiales de datos.

¢Cuales son sus derechos?

Cualquier persona tiene derecho a obtener confirmacion sobre
si el Colegio de Ingenieros de Caminos, Canales y Puertos trata
datos personales que le conciernen, o no.

Las personas interesadas tienen derecho a acceder a sus da-
tos personales y a obtener una copia de los datos personales
objeto del tratamiento, a actualizarlos, asi como a solicitar la
rectificacion de los datos inexactos o, en su caso, solicitar su
supresién cuando, entre otros motivos, los datos ya no sean
necesarios para los fines para los que fueron recogidos.

En determinadas circunstancias previstas en el articulo 18
RGPD, los interesados podran solicitar la limitacién del trata-
miento de sus datos, en cuyo caso Unicamente los conserva-
remos para el ejercicio o la defensa de reclamaciones.

Como consecuencia de la aplicaciéon del derecho a la supresion
u oposicién al tratamiento de datos personales en el entorno
on-line los interesados tienen, en su caso, el derecho al olvido
segun la jurisprudencia que el Tribunal de Justicia de la UE.

Los interesados podran oponerse al tratamiento de sus datos
con fines de mercadotecnia, incluida la elaboracion de perfiles.
En particular, los colegiados tienen derecho a que el Colegio
indique gratuitamente respecto de los sus datos personales
que se publican en la ventanilla Unica que no pueden utilizarse
para fines de publicidad o prospeccién comercial.

El colegiado sélo se puede oponer a la publicaciéon de sus
datos, los que proceda segun la Ley de Colegios Profesiona-
les, en la ventanilla Unica por motivos fundados y legitimos,
por ejemplo por amenaza terrorista o de violencia de género.
Si se editara el registro de colegiados en otro tipo de fuente
accesible al publico diferente a la ventanilla Unica (p.ej. en pa-
pel), el colegiado se puede oponer a la publicacion si coincide
con el domicilio personal.

En virtud del derecho a la portabilidad, los interesados tienen
derecho a obtener los datos personales que les incumben en
un formato estructurado de uso comun y lectura mecanica y
a transmitirlos a otro responsabile.

El interesado tiene el derecho a la supresién de sus datos,
por la desaparicién de la finalidad que motivo el tratamiento
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o la recogida, por revocacién del consentimiento cuando sea
éste el que legitime el tratamiento, o por el resto de motivos
contenidos en el articulo 17 RGPD.

¢COmo se pueden ejercer los derechos?

- Mediante un escrito dirigido a Colegio de Ingenieros de Ca-
minos, Canales y Puertos. Calle Aimagro, 42, 28010 Madrid.
- Mediante correo electrénico dirigido a: secretariogeneral@
ciccp.es

¢Qué vias de reclamacion existen?

Si considera que sus derechos no se han atendido debidamen-
te, tiene derecho a presentar una reclamacioén ante la Agencia
Espariola de Proteccion de Datos, cuyos datos de contacto son:

Teléfonos: 901 100 099 91.266.35.17

Direccion Postal: C/ Jorge Juan, 6, 28001 Madrid
Sede Electrénica:
https://sedeagpd.gob.es/sede-electronica-web/
Pagina web: http://www.agpd.es

Gestion MediaCaminos y cortes de arbitraje

¢Quién es el responsable del tratamiento de sus datos?
Identidad: Colegio de Ingenieros de Caminos, Canales y Puertos
CIF: Q-2867009-I

Direccion Postal: c/Almagro 42, 28010 Madrid

Teléfono: 91.308.19.88

Correo electrénico: atencioncolegial@ciccp.es

Web: http://www.ciccp.es

Contacto Delegado de Proteccién de Datos: dpo@ciccp.es
Ventanilla Unica: http://www3.ciccp.es/ventanilla-unica

¢Con qué finalidad tratamos sus datos personales?

El Colegio de Ingenieros de Caminos, Canales y Puertos, a
través de la institucién de mediacion colegial MediaCAMINOS,
tratard sus datos con la finalidad de gestionar la institucién de
mediacion MediaCAMINOS, el censo de mediadores, la de-
signacion de mediadores y los procedimientos de mediacion.

Sus datos podran ser utilizados, si lo autoriza, para el envio
por el Colegio de informacién relativa a la mediacién, a cursos,
actos o eventos que pudiese organizar MediaCAMINOS, asi
como terceros, todos ellos relacionados con la mediacion.

¢(Cuanto tiempo conservaremos sus datos?

Los datos personales proporcionados se conservaran mien-
tras sean necesarios y pertinentes -incluyendo la necesidad
de conservarlos durante los plazos de prescripcién aplica-

bles- para la finalidad para la cual han sido proporcionados,
recabados o registrados.

La supresion, eliminacién o destruccion de los datos tratados
en el ejercicio de funciones publicas se realizara de conformi-
dad con lo establecido en la Ley 16/1985, de 25 de junio, del
Patrimonio Histoérico Espariol y sélo pueden ser destruidos
previa regulacion de un procedimiento que salvaguarde el valor
probatorio de derechos y obligaciones y los valores artisticos
e historicos que puedan tener los documentos, por acuerdo
del érgano competente.

Legitimacion
El tratamiento de sus datos tiene el siguiente amparo en el
Reglamento General de Proteccion de Datos:

- RGPD: 6.1.a) Consentimiento del interesado.

- RGPD: 6.1.e) Tratamiento necesario para el cumplimiento de
una misién realizada en interés publico o en el ejercicio de
poderes publicos conferidos al responsable del tratamiento.

- RGPD: 6.1.c) Tratamiento necesario para el cumplimiento de
una obligacion legal aplicable al responsable del tratamiento.

Asi, la legitimacion inicial del tratamiento de sus datos per-
sonales es el consentimiento expreso que presta al solicitar
el alta en MediaCAMINOS vy la base legal del tratamiento
posterior, asi como de la publicidad de los datos y las posi-
bles comunicaciones a terceros, es la que proporcionan la
Ley 2/1974, de 13 de febrero, sobre Colegios Profesionales y
la Ley 5/2012, de 6 de julio, de mediacion en asuntos civiles
y mercantiles.

La legitimacion para las finalidades adicionales (de envio de
informacion relativa a la mediacion, a cursos, actos y/o eventos
que pudiese organizar MediaCAMINOS, asi como terceros, to-
dos ellos relacionados con la mediacion) es el consentimiento.

El consentimiento puede ser revocado en cualquier momento.

¢A qué destinatarios se comunicaran sus datos?
Sus datos se pueden comunicar a las partes en los procedi-
mientos de mediacion.

De conformidad con el articulo 5 de la Ley 5/2012, de 6 de julio,
de mediacién en asuntos civiles y mercantiles, MediaCAMI-
NOS dara a conocer la identidad de los mediadores que actten
dentro de su ambito, informando, al menos, de su formacion,
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especialidad y experiencia en el &mbito de la mediacién a la
que se dediquen.

De conformidad con el Real Decreto 980/2013, de 13 de di-
ciembre, por el que se desarrollan determinados aspectos de
la Ley 5/2012, de 6 de julio, de mediacion en asuntos civiles y
mercantiles, se comunicara Registro de Mediadores e Insti-
tuciones de Mediacion (Ministerio de Justicia) la identidad de
los mediadores.

¢Cual es la procedencia de los datos?

Los datos personales que tratara el Colegio son los que usted
proporcione, incorporados a su solicitud, o que comunique
posteriormente.

¢Qué categorias de datos trata el Colegio?

El Colegio tratara los datos que nos suministre, que pueden
ser, entre otras, de las siguientes categorias: Datos de caracter
identificativo

- Caracteristicas personales

- Datos académicos y profesionales

- Datos de detalle del empleo

- Datos bancarios y econdémico-financieros y seguros, etc.

¢Cuales son sus derechos?

Cualquier persona tiene derecho a obtener confirmacion sobre
si el Colegio de Ingenieros de Caminos, Canales y Puertos trata
datos personales que le conciernen, o no.

Las personas interesadas tienen derecho a acceder a sus da-
tos personales y a obtener una copia de los datos personales
objeto del tratamiento, a actualizarlos, asi como a solicitar la
rectificacion de los datos inexactos o, en su caso, solicitar su
supresion cuando, entre otros motivos, los datos ya no sean
necesarios para los fines para los que fueron recogidos.

En determinadas circunstancias previstas en el articulo 18
RGPD, los interesados podran solicitar la limitacién del trata-
miento de sus datos, en cuyo caso Unicamente los conserva-
remos para el ejercicio o la defensa de reclamaciones.

Como consecuencia de la aplicacién del derecho a la supre-
sién u oposicién al tratamiento de datos personales en el en-
torno on-line los interesados tienen, en su caso, el derecho
al olvido segun la jurisprudencia que el Tribunal de Justicia
dela UE.

Los interesados podran oponerse al tratamiento de sus datos
con fines de mercadotecnia, incluida la elaboracion de perfiles.
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En particular, los colegiados tienen derecho a que el Colegio
indique gratuitamente respecto de los sus datos personales
gue se publican en la ventanilla Gnica que no pueden utilizarse
para fines de publicidad o prospecciéon comercial.

El colegiado sélo se puede oponer a la publicacién de sus
datos, los que proceda segun la Ley de Colegios Profesiona-
les, en la ventanilla Unica por motivos fundados y legitimos,
por ejemplo por amenaza terrorista o de violencia de género.

Si se editara el registro de colegiados en otro tipo de fuente
accesible al publico diferente a la ventanilla Unica (p.ej. en pa-
pel), el colegiado se puede oponer a la publicacién si coincide
con el domicilio personal.

En virtud del derecho a la portabilidad, los interesados tienen
derecho a obtener los datos personales que les incumben en
un formato estructurado de uso comun y lectura mecanica y
a transmitirlos a otro responsable.

El interesado tiene el derecho a la supresion de sus datos,
por la desaparicion de la finalidad que motivo el tratamiento
o la recogida, por revocacién del consentimiento cuando sea
éste el que legitime el tratamiento, o por el resto de motivos
contenidos en el articulo 17 RGPD.

¢Como se pueden ejercer los derechos?

- Mediante un escrito dirigido a Colegio de Ingenieros de Ca-
minos, Canales y Puertos. Calle Almagro, 42, 28010 Madrid.
- Mediante correo electrénico dirigido a: secretariogeneral@
ciccp.es

¢Qué vias de reclamacion existen?

Si considera que sus derechos no se han atendido debidamen-
te, tiene derecho a presentar una reclamacion ante la Agencia
Espafiola de Proteccion de Datos, cuyos datos de contacto son:

Teléfonos: 901 100 099 91.266.35.17

Direccion Postal: C/ Jorge Juan, 6, 28001 Madrid
Sede Electrénica:
https://sedeagpd.gob.es/sede-electronica-web/
Pagina web: http:/www.agpd.es

Asesoria juridica
Agencia de colocacion

¢Quién es el responsable del tratamiento de sus datos?
Identidad: Colegio de Ingenieros de Caminos, Canales y Puertos
CIF: Q-2867009-I
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Direccion Postal: c/Almagro 42, 28010 Madrid

Teléfono: 91.308.19.88

Correo electronico: atencioncolegial@ciccp.es

Web: http://www.ciccp.es

Contacto Delegado de Proteccién de Datos: dpo@ciccp.es
Ventanilla Unica: http://www3.ciccp.es/ventanilla-unica

¢Con qué finalidad tratamos sus datos personales?

Si es usted demandante de empleo el Colegio de Ingenieros
de Caminos, Canales y Puertos tratara sus datos de caracter
personal para la gestion de la Agencia de Colocacién, la co-
municacion de sus datos a ofertantes de empleo y la remision
de informacion relativa a la busqueda y mejora del empleo.

Si es usted ofertante de empleo el Colegio de Ingenieros de
Caminos, Canales y Puertos tratara sus datos de caracter per-
sonal para la gestién de la Agencia de Colocacion, la comu-
nicacion de sus datos a demandantes de empleo y la gestion
de la oferta de empleo.

Sus datos podran ser utilizados para la emisién de certificados

¢Cuanto tiempo conservaremos sus datos?

Los datos personales proporcionados se conservaran mien-
tras sean necesarios y pertinentes -incluyendo la necesidad
de conservarlos durante los plazos de prescripcién aplica-
bles- para la finalidad para la cual han sido proporcionados,
recabados o registrados.

Si es usted demandante de empleo y no actualizara su datos,
el curriculum o no realizara gestidn alguna de busqueda de
empleo por el plazo de un afo sus datos seran suprimidos,
implicando el bloqueo de los mismos.

La supresién, eliminacion o destruccion de los datos tratados en
el gjercicio de funciones publicas se realizara de conformidad con
lo establecido en la Ley 16/1985, de 25 de junio, del Patrimonio
Histérico Espariol y sdlo pueden ser destruidos previa regulacion
de un procedimiento que salvaguarde el valor probatorio de dere-
chos y obligaciones y los valores artisticos e histéricos que pue-
dan tener los documentos, por acuerdo del érgano competente.

Legitimacion
El tratamiento de sus datos tiene el siguiente amparo en el
Reglamento General de Proteccién de Datos:

- RGPD: 6.1.a) Consentimiento del interesado.

El consentimiento puede ser revocado en cualquier momento.

¢A qué destinatarios se comunicaran sus datos?

Si es usted demandante de empleo, como consecuencia de
la gestidn de las finalidades autorizadas sus datos podran ser
comunicados a ofertantes de empleo.

Si es usted ofertante de empleo, como consecuencia de la
gestion de las finalidades autorizadas sus datos podran ser
comunicados a demandantes de empleo.

¢Cual es la procedencia de los datos?

Los datos personales que tratara el Colegio son los que us-
ted proporcione, incorporados al formulario o solicitud, o que
comunique posteriormente con las finalidades autorizadas.

Podra tratar también datos que proporcionen los ofertantes
o los demandantes de empleo, relativos a la seleccién o con-
tratacion.

¢Qué categorias de datos trata el Colegio?

El Colegio tratara los datos que nos suministre, que pueden
ser de las siguientes categorias:

- Datos de caracter identificativo

- Caracteristicas personales

- Circunstancias sociales

- Datos académicos y profesionales

- Datos de detalle del empleo

- Datos econémico-financieros

También podra tratar datos relativos a la seleccién o contra-
tacion.

¢Cuales son sus derechos?

Cualquier persona tiene derecho a obtener confirmacion sobre
si el Colegio de Ingenieros de Caminos, Canales y Puertos trata
datos personales que le conciernen, o no.

Las personas interesadas tienen derecho a acceder a sus da-
tos personales y a obtener una copia de los datos personales
objeto del tratamiento, a actualizarlos, asi como a solicitar la
rectificacion de los datos inexactos o, en su caso, solicitar su
supresion cuando, entre otros motivos, los datos ya no sean
necesarios para los fines para los que fueron recogidos.

En determinadas circunstancias previstas en el articulo 18
RGPD, los interesados podran solicitar la limitacién del trata-
miento de sus datos, en cuyo caso Unicamente los conserva-
remos para el ejercicio o la defensa de reclamaciones.

Como consecuencia de la aplicacion del derecho a la supre-
sién u oposicién al tratamiento de datos personales en el en-
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torno on-line los interesados tienen, en su caso, el derecho
al olvido segun la jurisprudencia que el Tribunal de Justicia
de la UE.

Los interesados podran oponerse al tratamiento de sus datos
con fines de mercadotecnia, incluida la elaboracion de perfiles.
En particular, los colegiados tienen derecho a que el Colegio
indique gratuitamente respecto de los sus datos personales
que se publican en la ventanilla Unica que no pueden utilizarse
para fines de publicidad o prospeccion comercial.

El colegiado sélo se puede oponer a la publicacién de sus
datos, los que proceda segun la Ley de Colegios Profesiona-
les, en la ventanilla Unica por motivos fundados y legitimos,
por ejemplo por amenaza terrorista o de violencia de género.

Si se editara el registro de colegiados en otro tipo de fuente
accesible al publico diferente a la ventanilla Unica (p.ej. en pa-
pel), el colegiado se puede oponer a la publicacion si coincide
con el domicilio personal.

En virtud del derecho a la portabilidad, los interesados tienen
derecho a obtener los datos personales que les incumben en
un formato estructurado de uso comun y lectura mecénica y
a transmitirlos a otro responsable

El interesado tiene el derecho a la supresion de sus datos,
por la desaparicion de la finalidad que motivo el tratamiento
o la recogida, por revocacion del consentimiento cuando sea
éste el que legitime el tratamiento, o por el resto de motivos
contenidos en el articulo 17 RGPD.

¢COmo se pueden ejercer los derechos?

- Mediante un escrito dirigido a Colegio de Ingenieros de Ca-
minos, Canales y Puertos. Calle Almagro, 42, 28010 Madrid.
- Mediante correo electronico dirigido a: secretariogeneral@
ciccp.es

¢Qué vias de reclamacion existen?

Si considera que sus derechos no se han atendido debidamen-
te, tiene derecho a presentar una reclamacion ante la Agencia
Espafiola de Proteccion de Datos, cuyos datos de contacto
son:

Teléfonos: 901 100 099 91.266.35.17

Direccion Postal: C/ Jorge Juan, 6, 28001 Madrid
Sede Electrénica:
https://sedeagpd.gob.es/sede-electronica-web/
Pagina web: http:/www.agpd.es
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Antiguos colegiados (colegiados dados de baja
y precolegiados)

¢Quién es el responsable del tratamiento de sus datos?
Identidad: Colegio de Ingenieros de Caminos, Canales y Puertos
CIF: Q-2867009-1

Direccion Postal: c/Almagro 42, 28010 Madrid

Teléfono: 91.308.19.88

Correo electronico: atencioncolegial@ciccp.es

Web: http:/www.ciccp.es

Contacto Delegado de Proteccién de Datos: dpo@ciccp.es
Ventanilla Unica: http://www3.ciccp.es/ventanilla-unica

¢Con qué finalidad tratamos sus datos personales?

El Colegio de Ingenieros de Caminos, Canales y Puertos tratara
sus datos con el fin de gestionar la relacién con sus antiguos
colegiados.

Sus datos podran ser utilizados, si lo autoriza, para el envio
por el Colegio de informacion colegial y relevante para los
Ingenieros de Caminos, Canales y Puertos.

Sus datos podran ser utilizados para la emision de certificados

¢Cuanto tiempo conservaremos sus datos?

Los datos personales proporcionados se conservaran mien-
tras se mantenga su condicién de colegiado, no se solicite su
supresioén por el interesado o cuando los datos dejen de ser
necesarios -incluyendo la necesidad de conservarlos durante
los plazos de prescripcion aplicables- o pertinentes para la
finalidad para la cual hubieran sido recabados o registrados.

La supresion, eliminacién o destruccion de los datos tratados
en el ejercicio de funciones publicas se realizara de conformi-
dad con lo establecido en la Ley 16/1985, de 25 de junio, del
Patrimonio Histérico Espariol y sélo pueden ser destruidos
previa regulacién de un procedimiento que salvaguarde el valor
probatorio de derechos y obligaciones y los valores artisticos
e histéricos que puedan tener los documentos, por acuerdo
del érgano competente.

Legitimacion
La base legal del tratamiento es la siguiente:

RGPD: 6.1.a) Consentimiento del interesado. La base legal para
el envio de informacién no colegial relativa a formacién o de in-
terés profesional y para la realizacién de encuestas de calidad y
satisfaccion sobre la prestacion de servicios es el consentimien-
to que usted presta que podra retirar en cualquier momento.
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¢A qué destinatarios se comunicaran sus datos?
No se prevé comunicacién de datos

¢Cual es la procedencia de los datos?

Los datos personales que tratara el Colegio son los que usted
proporcione, en el formulario de baja o en otros momentos
posteriores.

¢Qué categorias de datos trata el Colegio?

El Colegio tratara los datos que nos suministre, que pueden
ser de las siguientes categorias:

- Datos de caracter identificativo

- Caracteristicas personales

- Datos académicos y profesionales

- Datos de detalle del empleo

No se trataran categorias especiales de datos.

¢Cuales son sus derechos?

Cualquier persona tiene derecho a obtener confirmacion sobre
si el Colegio de Ingenieros de Caminos, Canales y Puertos trata
datos personales que le conciernen, o no.

Las personas interesadas tienen derecho a acceder a sus da-
tos personales y a obtener una copia de los datos personales
objeto del tratamiento, a actualizarlos, asi como a solicitar la
rectificacion de los datos inexactos o, en su caso, solicitar su
supresion cuando, entre otros motivos, los datos ya no sean
necesarios para los fines para los que fueron recogidos.

En determinadas circunstancias previstas en el articulo 18
RGPD, los interesados podran solicitar la limitacién del trata-
miento de sus datos, en cuyo caso Unicamente los conserva-
remos para el ejercicio o la defensa de reclamaciones.

Como consecuencia de la aplicacion del derecho a la supre-
sién u oposicién al tratamiento de datos personales en el en-
torno on-line los interesados tienen, en su caso, el derecho
al olvido segun la jurisprudencia que el Tribunal de Justicia
de la UE.

Los interesados podran oponerse al tratamiento de sus datos
con fines de mercadotecnia, incluida la elaboracion de perfiles.
En particular, los colegiados tienen derecho a que el Colegio
indique gratuitamente respecto de los sus datos personales
que se publican en la ventanilla Unica que no pueden utilizarse
para fines de publicidad o prospeccién comercial.

El colegiado sélo se puede oponer a la publicaciéon de sus
datos, los que proceda segun la Ley de Colegios Profesiona-

les, en la ventanilla Unica por motivos fundados y legitimos,
por ejemplo por amenaza terrorista o de violencia de género.

Si se editara el registro de colegiados en otro tipo de fuente
accesible al publico diferente a la ventanilla Unica (p.€j. en pa-
pel), el colegiado se puede oponer a la publicacion si coincide
con el domicilio personal.

En virtud del derecho a la portabilidad, los interesados tienen
derecho a obtener los datos personales que les incumben en
un formato estructurado de uso comun y lectura mecanica y
a transmitirlos a otro responsable.

El interesado tiene el derecho a la supresién de sus datos,
por la desaparicién de la finalidad que motivo el tratamiento
o la recogida, por revocacion del consentimiento cuando sea
éste el que legitime el tratamiento, o por el resto de motivos
contenidos en el articulo 17 RGPD.

¢Como se pueden ejercer los derechos?

- Mediante un escrito dirigido a Colegio de Ingenieros de Ca-
minos, Canales y Puertos. Calle Almagro, 42, 28010 Madrid.
- Mediante correo electrénico dirigido a: secretariogeneral@
ciccp.es

¢Qué vias de reclamacion existen?

Si considera que sus derechos no se han atendido debidamen-
te, tiene derecho a presentar una reclamacion ante la Agencia
Espariola de Proteccion de Datos, cuyos datos de contacto son:

Teléfonos: 901 100 099 91.266.35.17

Direccion Postal: C/ Jorge Juan, 6, 28001 Madrid
Sede Electrénica:
https://sedeagpd.gob.es/sede-electronica-web/
Pagina web: http://www.agpd.es

¢Con qué finalidad tratamos sus datos personales?

El Colegio de Ingenieros de Caminos, Canales y Puertos tratara
sus datos con el fin de gestionar la precolegiacion y la relacion
del Colegio con el precolegiado, envio de informacién sobre
actividades colegiales y de formacion, asi como la prestacion
de servicios. Realizacion de encuestas, sobre el Colegio, so-
bre la calidad y satisfaccion de los servicios y aspectos rela-
cionados con la titulacion y profesion. Sus datos podran ser
utilizados para la emisién de certificados

¢Cuanto tiempo conservaremos sus datos?

Los datos personales proporcionados se conservaran mien-
tras no revoque su consentimiento, se mantenga su condicion
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de precolegiado, no se solicite su supresion por el interesado
0 cuando los datos dejen de ser necesarios -incluyendo la
necesidad de conservarlos durante los plazos de prescripcién
aplicables- o pertinentes para la finalidad para la cual hubieran
sido recabados o registrados.

La supresion, eliminacién o destruccion de los datos tratados
en el ejercicio de funciones publicas se realizara de conformi-
dad con lo establecido en la Ley 16/1985, de 25 de junio, del
Patrimonio Histérico Espariol y sélo pueden ser destruidos
previa regulacién de un procedimiento que salvaguarde el valor
probatorio de derechos y obligaciones y los valores artisticos
e histéricos que puedan tener los documentos, por acuerdo
del 6rgano competente.

Legitimacion
La base legal del tratamiento de sus datos es el consentimiento
que usted presta y que podra retirar en cualquier momento.

El tratamiento para las finalidades principales no esta supe-
ditado al consentimiento para el tratamiento de los datos que
no sean necesarios para dichas finalidades.

¢A qué destinatarios se comunicaran sus datos?
No se prevén cesiones.

¢Cual es la procedencia de los datos?

Los datos personales que tratara el Colegio son los que usted
proporcione, en el formulario de inscripcién o en otros mo-
mentos posteriores.

¢Qué categorias de datos trata el Colegio?

El Colegio tratara los datos que nos suministre, que pueden
ser de las siguientes categorias:

- Datos de caracter identificativo

- Datos académicos y profesionales

No se trataran categorias especiales de datos.

Gestion de cursos y formacion

¢Quién es el responsable del tratamiento de sus datos?
Identidad: Colegio de Ingenieros de Caminos, Canales y Puertos
CIF: Q-2867009-I

Direccion Postal: c/Almagro 42, 28010 Madrid

Teléfono: 91.308.19.88

Correo electrénico: atencioncolegial@ciccp.es

Web: http://www.ciccp.es

Contacto Delegado de Proteccion de Datos: dpo@ciccp.es
Ventanilla Unica: http://www3.ciccp.es/ventanilla-unica
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¢Con qué finalidad tratamos sus datos personales?

El Colegio de Ingenieros de Caminos, Canales y Puertos tratara
sus datos con la finalidad principal de gestionar su asistencia
a jornadas y eventos o0 como alumno en cursos o actividades
organizadas por el Colegio, incluyendo en dicha finalidad, si
procede, la facturacion de los cursos en los que se matricula,
el envio de comunicaciones relacionadas con las jornadas o
cursos en los que se inscribe, asi como la de conocer la satis-
faccion y opinién sobre la calidad de las jornadas celebradas
y de los cursos impartidos.

En el caso de cursos y actividades formativas, sus datos se
trataran para la evaluacién y calificacién.

Sus datos podran ser utilizados, si lo autoriza, para el envio
por el Colegio de informacion relativa a la actividad formativa
y a la realizacién de jornadas y eventos.

Sus datos podran ser utilizados para la emision de certificados

¢Cuanto tiempo conservaremos sus datos?

Los datos personales proporcionados se conservaran mien-
tras se mantenga su condicion de alumno o haya obligaciones
pendientes de cumplimiento, no se solicite su supresion por
el interesado o cuando los datos dejen de ser necesarios -in-
cluyendo la necesidad de conservarlos durante los plazos de
prescripcion aplicables- o pertinentes para la finalidad para la
cual hubieran sido recabados o registrados

Legitimacion
La base legal del tratamiento es la siguiente:

RGPD: 6.1.a) Consentimiento del interesado.

El tratamiento para la finalidad principal (gestion de la participa-
cién en cursos, jornadas y eventos) no esta supeditado al consen-
timiento para el tratamiento de los datos que no sean necesarios
para dicha finalidad (envio de informacién relativa a la actividad
de otros cursos, jornadas y eventos organizados por el Colegio).

¢A qué destinatarios se comunicaran sus datos?

En el caso de inscripciones a cursos y actividades formativas,
sus datos identificativos se podran comunicar a los directores,
profesores o ponentes de los cursos o actividades formativas
en los que se matricule o inscriba.

En el caso de eventos y jornadas que se retransmitan en strea-
ming, las imagenes y el sonido podran retransmitirse y/o pu-
blicarse en redes sociales
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En el caso en el que se participe en programas de becas o de
practicas, sus datos identificativos se podran comunicar a las
empresas que formen parte de dichos programas

En el caso de eventos y jornadas en las que se realicen foto-
grafias, las imagenes podran publicarse en medios escritos
o digitales.

En el caso de inscripciones a eventos y jornadas, no se prevén
cesiones.

¢Cual es la procedencia de los datos?

Los datos personales que tratara el Colegio son los que usted
proporcione, en el formulario de inscripcion o en otros mo-
mentos posteriores.

También podré tratar los datos que le proporcionen ter-
ceras personas (como directores, profesores o ponentes
de los cursos) en el ambito del desarrollo de los cursos y
del control, evaluacion y calificacién de su participacion y
desempefio.

¢Qué categorias de datos trata el Colegio?

El Colegio tratara los datos que nos suministre, que pueden
ser de las siguientes categorias:

- Datos de caracter identificativo

- Otros datos identificativos (firma, imagen, voz)

- Caracteristicas personales

- Datos académicos y profesionales

- Datos de detalle del empleo

- Datos bancarios y econdémico-financieros.

El Colegio tratara los datos derivados de su participacién en las
jornadas, en los cursos o actividades en los que se matricule
y de, en su caso, la correspondiente evaluacién y calificacion.
No se trataran categorias especiales de datos.

¢Cudles son sus derechos?

Cualquier persona tiene derecho a obtener confirmacion sobre
si el Colegio de Ingenieros de Caminos, Canales y Puertos trata
datos personales que le conciernen, o no.

Las personas interesadas tienen derecho a acceder a sus
datos personales y a obtener una copia de los datos per-
sonales objeto del tratamiento, a actualizarlos, asi como
a solicitar la rectificacion de los datos inexactos o, en su
caso, solicitar su supresion cuando, entre otros motivos,
los datos ya no sean necesarios para los fines para los que
fueron recogidos.

En determinadas circunstancias previstas en el articulo 18
RGPD, los interesados podran solicitar la limitacién del trata-
miento de sus datos, en cuyo caso Unicamente los conserva-
remos para el ejercicio o la defensa de reclamaciones.

Como consecuencia de la aplicacién del derecho a la supre-
sion u oposicidn al tratamiento de datos personales en el en-
torno on-line los interesados tienen, en su caso, el derecho
al olvido segun la jurisprudencia que el Tribunal de Justicia
de la UE.

Los interesados podran oponerse al tratamiento de sus datos
con fines de mercadotecnia, incluida la elaboracion de perfiles.
En particular, los colegiados tienen derecho a que el Colegio
indique gratuitamente respecto de los sus datos personales
que se publican en la ventanilla Unica que no pueden utilizarse
para fines de publicidad o prospeccion comercial.

El colegiado solo se puede oponer a la publicacién de sus
datos, los que proceda segun la Ley de Colegios Profesiona-
les, en la ventanilla Unica por motivos fundados vy legitimos,
por ejemplo por amenaza terrorista o de violencia de género.

Si se editara el registro de colegiados en otro tipo de fuente
accesible al publico diferente a la ventanilla Unica (p.ej. en pa-
pel), el colegiado se puede oponer a la publicacion si coincide
con el domicilio personal.

En virtud del derecho a la portabilidad, los interesados tienen
derecho a obtener los datos personales que les incumben en
un formato estructurado de uso comun y lectura mecanica y
a transmitirlos a otro responsable

El interesado tiene el derecho a la supresion de sus datos,
por la desaparicion de la finalidad que motivo el tratamiento
o la recogida, por revocacion del consentimiento cuando sea
éste el que legitime el tratamiento, o por el resto de motivos
contenidos en el articulo 17 RGPD.

¢COmo se pueden ejercer los derechos?

- Mediante un escrito dirigido a Colegio de Ingenieros de Ca-
minos, Canales y Puertos. Calle Almagro, 42, 28010 Madrid.
- Mediante correo electrénico dirigido a: secretariogeneral@
ciccp.es

¢Qué vias de reclamacion existen?

Si considera que sus derechos no se han atendido debidamen-
te, tiene derecho a presentar una reclamacion ante la Agencia
Espariola de Proteccion de Datos, cuyos datos de contacto son:
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Teléfonos: 901 100 099 91.266.35.17

Direccion Postal: C/ Jorge Juan, 6, 28001 Madrid
Sede Electrénica:
https://sedeagpd.gob.es/sede-electronica-web/
Pagina web: http://www.agpd.es

Gestion de publicaciones y suscripciones

¢Quién es el responsable del tratamiento de sus datos?
Identidad: Colegio de Ingenieros de Caminos, Canales y Puertos
CIF: Q-2867009-I

Direccion Postal: c/Almagro 42, 28010 Madrid

Teléfono: 91.308.19.88

Correo electrénico: atencioncolegial@ciccp.es

Web: http://www.ciccp.es

Contacto Delegado de Proteccion de Datos: dpo@ciccp.es
Ventanilla Unica: http://www3.ciccp.es/ventanilla-unica

¢Con qué finalidad tratamos sus datos personales?

El Colegio de Ingenieros de Caminos, Canales y Puertos tratara
sus datos con la finalidad de gestionar:

- Publicaciones.

- Suscripciones.

- Venta de publicaciones, material técnico o didactico.

¢(Cuanto tiempo conservaremos sus datos?

Los datos personales proporcionados se conservaran mien-
tras sean necesarios y pertinentes -incluyendo la necesidad
de conservarlos durante los plazos de prescripcion aplica-
bles- para la finalidad para la cual han sido proporcionados,
recabados o registrados.

La supresion, eliminacion o destruccion de los datos tratados
en el ejercicio de funciones publicas se realizara de conformi-
dad con lo establecido en la Ley 16/1985, de 25 de junio, del
Patrimonio Histérico Espariol y sélo pueden ser destruidos
previa regulacién de un procedimiento que salvaguarde el valor
probatorio de derechos y obligaciones y los valores artisticos
e historicos que puedan tener los documentos, por acuerdo
del 6rgano competente.

Legitimacion
El tratamiento de sus datos tiene el siguiente amparo en el
Reglamento General de Proteccién de Datos:

RGPD: 6.1.a) Consentimiento del interesado.

El consentimiento puede ser revocado en cualquier momento.
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¢A qué destinatarios se comunicaran sus datos?
En su caso, entidades bancarias, para la tramitacién de pagos
y cobros.

¢Cual es la procedencia de los datos?

Los datos personales que tratara el Colegio son los que usted
proporcione, incorporados a su solicitud, o que comunique
posteriormente con las finalidades autorizadas.

¢Qué categorias de datos trata el Colegio?

El Colegio tratara los datos que nos suministre, que pueden
ser, entre otras, de las siguientes categorias:

-Datos de caracter identificativo y de contacto.

-Datos académicos y profesionales.

-Datos bancarios y econémicos.

¢Cuales son sus derechos?

Cualquier persona tiene derecho a obtener confirmacion sobre
si el Colegio de Ingenieros de Caminos, Canales y Puertos trata
datos personales que le conciernen, o no.

Las personas interesadas tienen derecho a acceder a sus
datos personales y a obtener una copia de los datos per-
sonales objeto del tratamiento, a actualizarlos, asi como
a solicitar la rectificacion de los datos inexactos o, en su
caso, solicitar su supresion cuando, entre otros motivos,
los datos ya no sean necesarios para los fines para los que
fueron recogidos.

En determinadas circunstancias previstas en el articulo 18
RGPD, los interesados podran solicitar la limitacién del trata-
miento de sus datos, en cuyo caso Unicamente los conserva-
remos para el ejercicio o la defensa de reclamaciones.

Como consecuencia de la aplicacion del derecho a la supre-
sidn u oposicion al tratamiento de datos personales en el en-
torno on-line los interesados tienen, en su caso, el derecho
al olvido segun la jurisprudencia que el Tribunal de Justicia
de la UE.

Los interesados podran oponerse al tratamiento de sus datos
con fines de mercadotecnia, incluida la elaboracion de perfiles.
En particular, los colegiados tienen derecho a que el Colegio
indique gratuitamente respecto de los sus datos personales
que se publican en la ventanilla Unica que no pueden utilizarse
para fines de publicidad o prospeccion comercial.

El colegiado solo se puede oponer a la publicacién de sus
datos, los que proceda segun la Ley de Colegios Profesiona-
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les, en la ventanilla Unica por motivos fundados y legitimos,
por ejemplo por amenaza terrorista o de violencia de género.

Si se editara el registro de colegiados en otro tipo de fuente
accesible al publico diferente a la ventanilla Unica (p.ej. en pa-
pel), el colegiado se puede oponer a la publicacién si coincide
con el domicilio personal.

En virtud del derecho a la portabilidad, los interesados tienen
derecho a obtener los datos personales que les incumben en
un formato estructurado de uso comun y lectura mecanica y
a transmitirlos a otro responsable

El interesado tiene el derecho a la supresion de sus datos,
por la desaparicion de la finalidad que motivo el tratamiento
o la recogida, por revocacién del consentimiento cuando sea
éste el que legitime el tratamiento, o por el resto de motivos
contenidos en el articulo 17 RGPD.

¢Como se pueden ejercer los derechos?

- Mediante un escrito dirigido a Colegio de Ingenieros de Ca-
minos, Canales y Puertos. Calle Almagro, 42, 28010 Madrid.
- Mediante correo electrénico dirigido a: secretariogeneral@
ciccp.es

¢Qué vias de reclamacion existen?

Si considera que sus derechos no se han atendido debidamen-
te, tiene derecho a presentar una reclamacion ante la Agencia
Espariola de Proteccion de Datos, cuyos datos de contacto son:
Teléfonos: 901 100 099 91.266.35.17

Direccion Postal: C/ Jorge Juan, 6, 28001 Madrid

Sede Electrénica:
https://sedeagpd.gob.es/sede-electronica-web/

Pagina web: http://www.agpd.es

Gestion del convenio con la AEAT
Actividades corporativas y relaciones institucionales
Atencion a los derechos de las personas

¢Quién es el responsable del tratamiento de sus datos?
Identidad: Colegio de Ingenieros de Caminos, Canales y Puertos
CIF: Q-2867009-I

Direccion Postal: c/Almagro 42, 28010 Madrid

Teléfono: 91.308.19.88

Correo electrénico: atencioncolegial@ciccp.es

Web: http://www.ciccp.es

Contacto Delegado de Proteccion de Datos: dpo@ciccp.es
Ventanilla Unica: http://www3.ciccp.es/ventanilla-unica

¢Con qué finalidad tratamos sus datos personales?

El Colegio de Ingenieros de Caminos, Canales y Puertos tratara
sus datos con el fin de dar respuesta a las solicitudes de los
interesados en el ejercicio de los derechos que establece el
Reglamento General de Proteccién de Datos.

¢Cuanto tiempo conservaremos sus datos?

Los datos personales proporcionados se conservaran mien-
tras sean necesarios y pertinentes -incluyendo la necesidad
de conservarlos durante los plazos de prescripcién aplicables-
para la finalidad para la cual hubieran sido proporcionados,
recabados o registrados.

La supresion, eliminacién o destruccion de los datos tratados
en el ejercicio de funciones publicas se realizara de conformi-
dad con lo establecido en la Ley 16/1985, de 25 de junio, del
Patrimonio Histérico Espariol y sélo pueden ser destruidos
previa regulacion de un procedimiento que salvaguarde el valor
probatorio de derechos y obligaciones y los valores artisticos
e historicos que puedan tener los documentos, por acuerdo
del érgano competente.

Legitimacion
El tratamiento de sus datos tiene el siguiente amparo en el
Reglamento General de Proteccion de Datos:

RGPD: 6.1.c) Tratamiento necesario para el cumplimiento de
una obligacion legal aplicable al responsable del tratamiento

¢A qué destinatarios se comunicaran sus datos?

Su solicitud, los documentos que acomparie y los datos per-
sonales contenidos en ellos se podran comunicar a la Agencia
Espariola de Proteccidon de Datos o al Defensor del Pueblo si
asi fuera requerido

¢Cual es la procedencia de los datos?
Los datos personales que tratara el Colegio son los que usted
proporcione, incorporados a su solicitud.

¢Qué categorias de datos trata el Colegio?

El Colegio tratara los datos que nos suministre y los que se
incorporen al expediente de mediacién, que pueden ser, entre
otras, de las siguientes categorias:

- Datos de caracter identificativo

¢Cuales son sus derechos?

Cualquier persona tiene derecho a obtener confirmacion sobre
si el Colegio de Ingenieros de Caminos, Canales y Puertos trata
datos personales que le conciernen, o no.
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Las personas interesadas tienen derecho a acceder a sus da-
tos personales y a obtener una copia de los datos personales
objeto del tratamiento, a actualizarlos, asi como a solicitar la
rectificacion de los datos inexactos o, en su caso, solicitar su
supresion cuando, entre otros motivos, los datos ya no sean
necesarios para los fines para los que fueron recogidos.

En determinadas circunstancias previstas en el articulo 18
RGPD, los interesados podran solicitar la limitacion del trata-
miento de sus datos, en cuyo caso Unicamente los conserva-
remos para el ejercicio o la defensa de reclamaciones.

Como consecuencia de la aplicacién del derecho a la supre-
sién u oposicién al tratamiento de datos personales en el en-
torno on-line los interesados tienen, en su caso, el derecho
al olvido segun la jurisprudencia que el Tribunal de Justicia
de la UE.

Los interesados podran oponerse al tratamiento de sus datos
con fines de mercadotecnia, incluida la elaboracion de perfiles.
En particular, los colegiados tienen derecho a que el Colegio
indique gratuitamente respecto de los sus datos personales
que se publican en la ventanilla Unica que no pueden utilizarse
para fines de publicidad o prospeccion comercial.

El colegiado sélo se puede oponer a la publicacion de sus
datos, los que proceda segun la Ley de Colegios Profesiona-
les, en la ventanilla Unica por motivos fundados vy legitimos,
por ejemplo por amenaza terrorista o de violencia de género.

Si se editara el registro de colegiados en otro tipo de fuente
accesible al publico diferente a la ventanilla Unica (p.ej. en pa-
pel), el colegiado se puede oponer a la publicacién si coincide
con el domicilio personal.

En virtud del derecho a la portabilidad, los interesados tienen
derecho a obtener los datos personales que les incumben en
un formato estructurado de uso comun y lectura mecanica y
a transmitirlos a otro responsable.

El interesado tiene el derecho a la supresion de sus datos,
por la desaparicion de la finalidad que motivo el tratamiento
o la recogida, por revocacién del consentimiento cuando sea
éste el que legitime el tratamiento, o por el resto de motivos
contenidos en el articulo 17 RGPD.

¢Como se pueden ejercer los derechos?
- Mediante un escrito dirigido a Colegio de Ingenieros de Ca-
minos, Canales y Puertos. Calle Almagro, 42, 28010 Madrid.
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- Mediante correo electrénico dirigido a: secretariogeneral@
ciccp.es

¢Qué vias de reclamacion existen?

Si considera que sus derechos no se han atendido debidamen-
te, tiene derecho a presentar una reclamacién ante la Agencia
Espariola de Proteccién de Datos, cuyos datos de contacto
son:

Teléfonos: 901 100 099 91.266.35.17

Direccion Postal: C/ Jorge Juan, 6, 28001 Madrid
Sede Electrénica:
https://sedeagpd.gob.es/sede-electronica-web/
Pagina web: http://www.agpd.es

Transparencia y acceso a la informacion
Gestion de registro de entrada y salida
Videovigilancia

¢Quién es el responsable del tratamiento de sus datos?
Identidad: Colegio de Ingenieros de Caminos, Canales y Puertos
CIF: Q-2867009-I

Direccion Postal: c/Almagro 42, 28010 Madrid

Teléfono: 91.308.19.88

Correo electrénico: atencioncolegial@ciccp.es

Web: http://www.ciccp.es

Contacto Delegado de Proteccién de Datos: dpo@ciccp.es
Ventanilla Gnica: http://wwwa3.ciccp.es/ventanilla-unica

¢Con qué finalidad tratamos sus datos personales?

El Colegio de Ingenieros de Caminos, Canales y Puertos, tra-
tara sus datos con el fin de ejercer si legitimo derecho a la
vigilancia de sus instalaciones.

¢Cuanto tiempo conservaremos sus datos?

Las imagenes se mantendran durante un plazo méximo de 30
dias desde su captacion, salvo que sirvan de prueba para la
denuncia de delitos o infracciones, las cuales seran conserva-
das por el tiempo necesario para ser entregadas a las Fuerzas
y Cuerpos de Seguridad del Estado o Jueces y Tribunales, las
cuales podran ser solicitadas Unicamente mediante requeri-
miento al responsable del tratamiento y solamente en el marco
de actuaciones judiciales o policiales.

Legitimacion
El tratamiento de sus datos tiene el siguiente amparo en el

Reglamento General de Proteccién de Datos:

- RGPD: 6.1.f) Interés legitimo.
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Instruccion 1/2006, de 8 de noviembre, de la Agencia Espanola
de Proteccion de Datos, sobre el tratamiento de datos perso-
nales con fines de vigilancia a través de sistemas de camaras
o videocamaras.

Legislacion vigente en Materia de Seguridad Privada

¢A qué destinatarios se comunicaran sus datos?

Las imagenes recogidas por las camaras de videovigilancia
podran comunicarse a las Fuerzas y Cuerpos de Seguridad del
Estado o Jueces y Tribunales cuando sirvan de prueba para la
denuncia de delitos o infracciones

¢Cudl es la procedencia de los datos?

Los datos personales que tratara el Colegio son los recogidos
por las camaras de videovigilancia instaladas en las zonas
de paso de la primera y tercera planta de su edificio de ¢/
Almagro, 42

¢Qué categorias de datos trata el Colegio?

El Colegio tratara datos personales de las siguientes cate-
gorias:

- Imagenes

¢Cudles son sus derechos?

Cualquier persona tiene derecho a obtener confirmacion sobre
si el Colegio de Ingenieros de Caminos, Canales y Puertos trata
datos personales que le conciernen, o no.

Las personas interesadas tienen derecho a acceder a sus da-
tos personales y a obtener una copia de los datos personales
objeto del tratamiento, a actualizarlos, asi como a solicitar la
rectificacion de los datos inexactos o, en su caso, solicitar su
supresion cuando, entre otros motivos, los datos ya no sean
necesarios para los fines para los que fueron recogidos.

En determinadas circunstancias previstas en el articulo 18
RGPD, los interesados podran solicitar la limitacién del trata-
miento de sus datos, en cuyo caso Unicamente los conserva-
remos para el ejercicio o la defensa de reclamaciones.

Como consecuencia de la aplicacién del derecho a la supre-
sién u oposicién al tratamiento de datos personales en el en-
torno on-line los interesados tienen, en su caso, el derecho
al olvido segun la jurisprudencia que el Tribunal de Justicia
de la UE.

Los interesados podran oponerse al tratamiento de sus datos
con fines de mercadotecnia, incluida la elaboracion de perfiles.
En particular, los colegiados tienen derecho a que el Colegio
indique gratuitamente respecto de los sus datos personales
que se publican en la ventanilla Unica que no pueden utilizarse
para fines de publicidad o prospeccion comercial.

El colegiado solo se puede oponer a la publicaciéon de sus
datos, los que proceda segun la Ley de Colegios Profesiona-

les, en la ventanilla Unica por motivos fundados vy legitimos,
por ejemplo por amenaza terrorista o de violencia de género.
Si se editara el registro de colegiados en otro tipo de fuente
accesible al publico diferente a la ventanilla Unica (p.ej. en pa-
pel), el colegiado se puede oponer a la publicacién si coincide
con el domicilio personal.

En virtud del derecho a la portabilidad, los interesados tienen
derecho a obtener los datos personales que les incumben en
un formato estructurado de uso comun y lectura mecanica y
a transmitirlos a otro responsable

El interesado tiene el derecho a la supresion de sus datos,
por la desaparicion de la finalidad que motivo el tratamiento
o la recogida, por revocacién del consentimiento cuando sea
éste el que legitime el tratamiento, o por el resto de motivos
contenidos en el articulo 17 RGPD.

¢£Como se pueden ejercer los derechos?

- Mediante un escrito dirigido a Colegio de Ingenieros de Ca-
minos, Canales y Puertos. Calle Almagro, 42, 28010 Madrid.
- Mediante correo electrénico dirigido a: secretariogeneral@
ciccp.es

¢Qué vias de reclamacion existen?

Si considera que sus derechos no se han atendido debidamen-
te, tiene derecho a presentar una reclamacion ante la Agencia
Espafiola de Proteccion de Datos, cuyos datos de contacto son:

Teléfonos: 901 100 099 91.266.35.17

Direccion Postal: C/ Jorge Juan, 6, 28001 Madrid
Sede Electrénica:
https://sedeagpd.gob.es/sede-electronica-web/
Pagina web: http://www.agpd.es

GESTION DE PREMIOS Y DISTINCIONES

¢Quién es el responsable del tratamiento de sus datos
Identidad: Colegio de Ingenieros de Caminos, Canales y Puertos
CIF: Q-2867009-I

Direccion Postal: c/Almagro 42, 28010 Madrid

Teléfono: 91.308.19.88

Correo electrénico: atencioncolegial@ciccp.es

Web: http://www.ciccp.es

Contacto Delegado de Proteccion de Datos: dpo@ciccp.es
Ventanilla Unica: http://www3.ciccp.es/ventanilla-unica

¢Con qué finalidad tratamos sus datos personales?

El Colegio de Ingenieros de Caminos, Canales y Puertos tratara
sus datos con el fin de gestionar los premios y distinciones
promovidos por el CICCP.
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¢(Cuanto tiempo conservaremos sus datos?

Los datos personales proporcionados se conservaran mien-
tras se mantenga su condicién de colegiado, no se solicite su
supresion por el interesado o cuando los datos dejen de ser
necesarios -incluyendo la necesidad de conservarlos durante
los plazos de prescripcién aplicables- o pertinentes para la
finalidad para la cual hubieran sido recabados o registrados.

La supresion, eliminacién o destruccion de los datos tratados
en el ejercicio de funciones publicas se realizara de conformi-
dad con lo establecido en la Ley 16/1985, de 25 de junio, del
Patrimonio Histérico Espariol y sélo pueden ser destruidos
previa regulacién de un procedimiento que salvaguarde el valor
probatorio de derechos y obligaciones y los valores artisticos
e histéricos que puedan tener los documentos, por acuerdo
del 6rgano competente.

Legitimacion
La base legal del tratamiento es la siguiente:

RGPD: 6.1.a) Consentimiento del interesado.

RGPD: 6.1.f) el tratamiento es necesario para la satisfaccién
de intereses legitimos perseguidos por el responsable del tra-
tamiento.

El tratamiento para las finalidades principales no esta supe-
ditado al consentimiento para el tratamiento de los datos que
no sean necesarios para dichas finalidades.

¢{A qué destinatarios se comunicaran sus datos?

El Colegio de Ingenieros de Caminos, Canales y Puertos podra
publicar datos académicos y profesionales de los premiados y
finalistas tanto en la pagina web del Colegio o en otros medios
con la finalidad de dar publicidad al premio.

En el caso de eventos sobre premios que se retransmitan en
streaming, la imagenes y el sonido podran retransmitirse y/o
publicarse en redes sociales.

En el caso de eventos sobre premios en los que se realicen
fotografias, las imagenes podran publicarse en medios escritos
o digitales.

¢Cual es la procedencia de los datos?

Los datos personales que tratara el Colegio son los que us-
ted proporcione, en el formulario de inscripcién o en otros
momentos posteriores asi como el de terceras personas que
presenten a candidatos para los distintos premios.
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¢Qué categorias de datos trata el Colegio?

El Colegio tratara los datos que nos suministre, que pueden
ser de las siguientes categorias:

- Datos de caracter identificativo

- Otros datos identificativos (firma, imagen, voz)

- Caracteristicas personales

- Datos académicos y profesionales

No se trataran categorias especiales de datos.

¢Cuales son sus derechos?

Cualquier persona tiene derecho a obtener confirmacion sobre
si el Colegio de Ingenieros de Caminos, Canales y Puertos trata
datos personales que le conciernen, o no.

Las personas interesadas tienen derecho a acceder a sus
datos personales y a obtener una copia de los datos per-
sonales objeto del tratamiento, a actualizarlos, asi como
a solicitar la rectificacidon de los datos inexactos o, en su
caso, solicitar su supresién cuando, entre otros motivos,
los datos ya no sean necesarios para los fines para los que
fueron recogidos.

En determinadas circunstancias previstas en el articulo 18
RGPD, los interesados podran solicitar la limitacion del trata-
miento de sus datos, en cuyo caso Unicamente los conserva-
remos para el ejercicio o la defensa de reclamaciones.

Como consecuencia de la aplicacién del derecho a la supre-
sidn u oposicion al tratamiento de datos personales en el en-
torno on-line los interesados tienen, en su caso, el derecho
al olvido segun la jurisprudencia que el Tribunal de Justicia
de la UE.

Los interesados podran oponerse al tratamiento de sus datos
con fines de mercadotecnia, incluida la elaboracion de perfiles.
En particular, los colegiados tienen derecho a que el Colegio
indique gratuitamente respecto de los sus datos personales
que se publican en la ventanilla Unica que no pueden utilizarse
para fines de publicidad o prospeccion comercial.

El colegiado solo se puede oponer a la publicacién de sus
datos, los que proceda segun la Ley de Colegios Profesiona-
les, en la ventanilla Unica por motivos fundados y legitimos,
por ejemplo por amenaza terrorista o de violencia de género.

Si se editara el registro de colegiados en otro tipo de fuente
accesible al publico diferente a la ventanilla Unica (p.ej. en pa-
pel), el colegiado se puede oponer a la publicacién si coincide
con el domicilio personal.
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En virtud del derecho a la portabilidad, los interesados tienen
derecho a obtener los datos personales que les incumben en
un formato estructurado de uso comun y lectura mecanica y
a transmitirlos a otro responsable

El interesado tiene el derecho a la supresién de sus datos,
por la desaparicion de la finalidad que motivo el tratamiento
o la recogida, por revocacién del consentimiento cuando sea
éste el que legitime el tratamiento, o por el resto de motivos
contenidos en el articulo 17 RGPD.

¢COmo se pueden ejercer los derechos?

- Mediante un escrito dirigido a Colegio de Ingenieros de Ca-
minos, Canales y Puertos. Calle Aimagro, 42, 28010 Madrid.
- Mediante correo electrénico dirigido a: secretariogeneral@
ciccp.es

¢Qué vias de reclamacion existen?

Si considera que sus derechos no se han atendido debidamen-
te, tiene derecho a presentar una reclamacién ante la Agencia
Espafiola de Proteccién de Datos, cuyos datos de contacto
son:

Teléfonos: 901 100 099 91.266.35.17

Direccion Postal: C/ Jorge Juan, 6, 28001 Madrid
Sede Electrénica:
https://sedeagpd.gob.es/sede-electronica-web/
Pagina web: http://www.agpd.es

Gestion de encuestas
Gestion contractual y convencional del Colegio

¢Quién es el responsable del tratamiento de sus datos?
Identidad: Colegio de Ingenieros de Caminos, Canales y Puertos
CIF: Q-2867009-I

Direccion Postal: c/Almagro 42, 28010 Madrid

Teléfono: 91.308.19.88

Correo electrénico: atencioncolegial@ciccp.es

Web: http://www.ciccp.es

Contacto Delegado de Proteccion de Datos: dpo@ciccp.es
Ventanilla Gnica: http://www3.ciccp.es/ventanilla-unica

¢Con qué finalidad tratamos sus datos personales?

El Colegio de Ingenieros de Caminos, Canales y Puertos tratara
sus datos con el fin de gestionar las relaciones negociales
con el Colegio, bien sea actividad contractual, convencional
(suscripcién de convenios) o con proveedores de servicios o
productos

¢Cuanto tiempo conservaremos sus datos?

Los datos personales proporcionados se conservaran mien-
tras se mantenga su condicion de colegiado, no se solicite su
supresion por el interesado o cuando los datos dejen de ser
necesarios -incluyendo la necesidad de conservarlos durante
los plazos de prescripcion aplicables- o pertinentes para la
finalidad para la cual hubieran sido recabados o registrados.

La supresion, eliminacion o destruccion de los datos tratados
en el ejercicio de funciones publicas se realizara de conformi-
dad con lo establecido en la Ley 16/1985, de 25 de junio, del
Patrimonio Histérico Espariol y sélo pueden ser destruidos
previa regulacién de un procedimiento que salvaguarde el valor
probatorio de derechos y obligaciones y los valores artisticos
e histoéricos que puedan tener los documentos, por acuerdo
del érgano competente.

Legitimacion
La base legal del tratamiento es la siguiente:

RGPD: 6.1.a) Consentimiento del interesado.

El tratamiento para las finalidades principales no esta supe-
ditado al consentimiento para el tratamiento de los datos que
no sean necesarios para dichas finalidades.

¢A qué destinatarios se comunicaran sus datos?
Ala Agencia Tributaria se le podran comunicar los datos de tran-
sacciones econdémicas en cumplimiento de una obligacién legal.

A las entidades bancarias, se le podran comunicar los datos
de las transacciones econémicas necesarias para el pago de
productos o servicios

¢Cual es la procedencia de los datos?
Los datos personales que tratara el Colegio son los que usted
proporcione.

¢Qué categorias de datos trata el Colegio?

El Colegio tratara los datos que nos suministre, que pueden
ser de las siguientes categorias:

- Datos de caracter identificativo

- Datos de transacciones

- Datos académicos y profesionales

- Datos bancarios y econdmico-financieros y seguros

No se trataran categorias especiales de datos.

¢Cuales son sus derechos?
Cualquier persona tiene derecho a obtener confirmacion sobre
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si el Colegio de Ingenieros de Caminos, Canales y Puertos trata
datos personales que le conciernen, o no.

Las personas interesadas tienen derecho a acceder a sus da-
tos personales y a obtener una copia de los datos personales
objeto del tratamiento, a actualizarlos, asi como a solicitar la
rectificacion de los datos inexactos o, en su caso, solicitar su
supresion cuando, entre otros motivos, los datos ya no sean
necesarios para los fines para los que fueron recogidos.

En determinadas circunstancias previstas en el articulo 18
RGPD, los interesados podran solicitar la limitacién del trata-
miento de sus datos, en cuyo caso Unicamente los conserva-
remos para el ejercicio o la defensa de reclamaciones.

Como consecuencia de la aplicacién del derecho a la supre-
sién u oposicién al tratamiento de datos personales en el en-
torno on-line los interesados tienen, en su caso, el derecho
al olvido segun la jurisprudencia que el Tribunal de Justicia
dela UE.

Los interesados podran oponerse al tratamiento de sus datos
con fines de mercadotecnia, incluida la elaboracion de perfiles.
En particular, los colegiados tienen derecho a que el Colegio
indique gratuitamente respecto de los sus datos personales
que se publican en la ventanilla Unica que no pueden utilizarse
para fines de publicidad o prospeccién comercial.

El colegiado solo se puede oponer a la publicaciéon de sus
datos, los que proceda segun la Ley de Colegios Profesiona-
les, en la ventanilla Unica por motivos fundados vy legitimos,
por ejemplo por amenaza terrorista o de violencia de género.

Si se editara el registro de colegiados en otro tipo de fuente
accesible al publico diferente a la ventanilla Unica (p.ej. en pa-
pel), el colegiado se puede oponer a la publicacion si coincide
con el domicilio personal.

En virtud del derecho a la portabilidad, los interesados tienen
derecho a obtener los datos personales que les incumben en
un formato estructurado de uso comun y lectura mecanica y
a transmitirlos a otro responsable

El interesado tiene el derecho a la supresion de sus datos,
por la desaparicion de la finalidad que motivé el tratamiento
o la recogida, por revocacion del consentimiento cuando sea
éste el que legitime el tratamiento, o por el resto de motivos
contenidos en el articulo 17 RGPD.
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¢Como se pueden ejercer los derechos?

- Mediante un escrito dirigido a Colegio de Ingenieros de Ca-
minos, Canales y Puertos. Calle Almagro, 42, 28010 Madrid.
- Mediante correo electrénico dirigido a: secretariogeneral@
ciccp.es

¢Qué vias de reclamacion existen?

Si considera que sus derechos no se han atendido debida-
mente, tiene derecho a presentar una reclamacién ante la
Agencia Espafiola de Proteccion de Datos, cuyos datos de
contacto son:

Teléfonos: 901 100 099 91.266.35.17

Direccion Postal: C/ Jorge Juan, 6, 28001 Madrid
Sede Electrénica:
https://sedeagpd.gob.es/sede-electronica-web/
Pagina web: http://www.agpd.es

Gestion de emprendedores

¢Quién es el responsable del tratamiento de sus datos?
Identidad: Colegio de Ingenieros de Caminos, Canales y Puertos
CIF: Q-2867009-I

Direccion Postal: c/Almagro 42, 28010 Madrid

Teléfono: 91.308.19.88

Correo electrénico: atencioncolegial@ciccp.es

Web: http://www.ciccp.es

Contacto Delegado de Proteccion de Datos: dpo@ciccp.es
Ventanilla Gnica: http://wwwa3.ciccp.es/ventanilla-unica

¢Con qué finalidad tratamos sus datos personales?

El Colegio de Ingenieros de Caminos, Canales y Puertos tratara
los datos de caracter personal que nos facilite con el fin de
gestionar su participacién en el programa de asesoria y apo-
yo a emprendedores del Colegio de Ingenieros de Caminos,
Canales y Puertos.

La informacién y documentacién que proporcione sera tra-
tada de forma confidencial, pudiendo tener acceso a ella los
empleados del Colegio de Ingenieros de Caminos, Canales y
Puertos y los colaboradores voluntarios del Area de Empren-
dedores.

¢Cuanto tiempo conservaremos sus datos?

Los datos personales proporcionados se conservaran mien-
tras sean necesarios y pertinentes -incluyendo la necesidad
de conservarlos durante los plazos de prescripcién aplicables-
para la finalidad para la cual hubieran sido proporcionados,
recabados o registrados.
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Legitimacion

La legitimacion del tratamiento de sus datos personales, in-
cluyendo las posibles comunicaciones a terceros, es el con-
sentimiento expreso que presta personalmente, asi como el
consentimiento de terceras personas que usted manifiesta
tener para el tratamiento de los datos.

¢A qué destinatarios se comunicaran sus datos?

Los datos personales facilitados, de acuerdo con el consenti-
miento prestado, podran comunicarse a terceras personas o
instituciones a las que se les presente el proyecto en el ambi-
to de la gestién del asesoramiento y apoyo al emprendedor.
Estas comunicaciones seran previamente autorizadas por el
interesado.

En el caso de que la informacion facilitada no deba llegar al-
guna persona o institucion en concreto debe comunicarlo al
Colegio.

¢Cual es la procedencia de los datos?

Los datos personales que tratara el Colegio son los que usted
proporcione, incorporados al formulario de participacion en
el programa o contenidos en los documentos o escritos que
nos facilite.

También se trataran los datos que respecto de su persona
puedan aportar otras personas en el desarrollo del programa.
También se trataran los datos de otras personas que usted nos
facilite, para lo que debe contar con el consentimiento expreso.

¢{Qué categorias de datos trata el Colegio?

El Colegio tratara la documentacion y los datos que nos sumi-
nistre y los que se incorporen al expediente, que pueden ser,
entre otras, de las siguientes categorias: datos de caracter
identificativo, caracteristicas personales, circunstancias so-
ciales datos académicos y profesionales; datos de detalle del
empleo, datos econémico-financieros y seguros, etc..

¢Cuales son sus derechos?

Cualquier persona tiene derecho a obtener confirmacion sobre
si el Colegio de Ingenieros de Caminos, Canales y Puertos trata
datos personales que le conciernen, o no.

Las personas interesadas tienen derecho a acceder a sus da-
tos personales y a obtener una copia de los datos personales
objeto del tratamiento, a actualizarlos, asi como a solicitar la
rectificacion de los datos inexactos o, en su caso, solicitar su
supresion cuando, entre otros motivos, los datos ya no sean
necesarios para los fines para los que fueron recogidos.

En determinadas circunstancias previstas en el articulo 18
RGPD, los interesados podran solicitar la limitacién del trata-
miento de sus datos, en cuyo caso Unicamente los conserva-
remos para el ejercicio o la defensa de reclamaciones.

Como consecuencia de la aplicacion del derecho a la supre-
sién u oposicidn al tratamiento de datos personales en el en-
torno on-line los interesados tienen, en su caso, el derecho
al olvido segun la jurisprudencia que el Tribunal de Justicia
dela UE.

Los interesados podran oponerse al tratamiento de sus datos
con fines de mercadotecnia, incluida la elaboracion de perfiles.
En particular, los colegiados tienen derecho a que el Colegio
indique gratuitamente respecto de los sus datos personales
que se publican en la ventanilla Unica que no pueden utilizarse
para fines de publicidad o prospeccién comercial.

El colegiado solo se puede oponer a la publicaciéon de sus
datos, los que proceda segun la Ley de Colegios Profesiona-
les, en la ventanilla Unica por motivos fundados y legitimos,
por ejemplo, por amenaza terrorista o de violencia de género.
Si se editara el registro de colegiados en otro tipo de fuente
accesible al publico diferente a la ventanilla Unica (p.ej. en pa-
pel), el colegiado se puede oponer a la publicacion si coincide
con el domicilio personal.

En virtud del derecho a la portabilidad, los interesados tienen
derecho a obtener los datos personales que les incumben en
un formato estructurado de uso comun y lectura mecanica y
a transmitirlos a otro responsable

El interesado tiene el derecho a la supresién de sus datos,
por la desaparicién de la finalidad que motivo el tratamiento
o la recogida, por revocacién del consentimiento cuando sea
éste el que legitime el tratamiento, o por el resto de motivos
contenidos en el articulo 17 RGPD.

¢Como se pueden ejercer los derechos?

- Mediante un escrito dirigido a Colegio de Ingenieros de Ca-
minos, Canales y Puertos. Calle Almagro, 42, 28010 Madrid.
- Mediante correo electrénico dirigido a: secretariogeneral@
ciccp.es

¢Qué vias de reclamacion existen?

Si considera que sus derechos no se han atendido debidamen-
te, tiene derecho a presentar una reclamacién ante la Agencia
Espariola de Proteccién de Datos, cuyos datos de contacto
son:
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Teléfonos: 901 100 099 91.266.35.17

Direccion Postal: C/ Jorge Juan, 6, 28001 Madrid
Sede Electrénica:
https://sedeagpd.gob.es/sede-electronica-web/
Pagina web: http://www.agpd.es

Fondo de solidaridad

¢Quiénes son los corresponsables del tratamiento de sus
datos?

Identidad: Colegio de Ingenieros de Caminos, Canales y Puer-
tos

CIF: Q-2867009-I

Direccién Postal: c/Almagro 42, 28010 Madrid

Teléfono: 91.308.19.88

Correo electronico: atencioncolegial@ciccp.es

Web: http:/www.ciccp.es

Contacto Delegado de Proteccién de Datos: dpo@ciccp.es
Ventanilla Unica: http://www3.ciccp.es/ventanilla-unica

Identidad: Fundacién Ingenieros de Caminos, Canales y Puer-
tos

CIF: G-80680630

Direccion Postal: c/Almagro 42, 28010 Madrid

Teléfono: 91.308.19.88

Correo electronico: secretariogeneral@ciccp.es

Web: http:/www.fundacioncaminos.es

¢Con qué finalidad tratamos sus datos personales?

El Colegio de Ingenieros de Caminos, Canales y Puertos y la
Fundacién Caminos trataran sus datos de caracter personal
para la gestiéon del Fondo de Solidaridad y la tramitacién de
ayudas, de las aportaciones a dicho Fondo, la emisién de cer-
tificados y si se autoriza para la publicacion y difusién de la
identidad de los aportantes.

¢(Cuanto tiempo conservaremos sus datos?

Los datos personales proporcionados se conservaran mien-
tras se mantenga su condicién de colegiado, no se solicite su
supresion por el interesado o cuando los datos dejen de ser
necesarios -incluyendo la necesidad de conservarlos durante
los plazos de prescripcién aplicables- o pertinentes para la
finalidad para la cual hubieran sido recabados o registrados.

La supresidn, eliminacién o destruccién de los datos tratados
en el ejercicio de funciones publicas se realizara de conformi-
dad con lo establecido en la Ley 16/1985, de 25 de junio, del
Patrimonio Histérico Espariol y sélo pueden ser destruidos
previa regulacién de un procedimiento que salvaguarde el valor
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probatorio de derechos y obligaciones y los valores artisticos
e histéricos que puedan tener los documentos, por acuerdo
del 6rgano competente.

Legitimacion
La base legal del tratamiento es la siguiente:

RGPD: 6.1.a) Consentimiento del interesado.

El tratamiento para las finalidades principales no esta supe-
ditado al consentimiento para el tratamiento de los datos que
no sean necesarios para dichas finalidades.

¢A qué destinatarios se comunicaran sus datos?

A la Agencia Tributaria se le podran comunicar los datos de
transacciones econémicas en cumplimiento de una obligacién
legal.

Si se autoriza por el interesado, se podra publicar y difundir la
identidad de los aportantes

Respecto de los solicitantes de ayudas no se prevén

¢Cual es la procedencia de los datos?
Los datos personales que trataran el Colegio y la Fundacién
son los que usted proporcione

¢Qué categorias de datos tratan el Colegio y la Fundacién?
El Colegio tratara los datos que nos suministre, que pueden
ser de las siguientes categorias:

- Datos de caracter identificativo

- Datos profesionales y de contacto

- Datos econémicos, bancarios y de transacciones

No se trataran categorias especiales de datos.

¢Cuales son sus derechos?

Cualquier persona tiene derecho a obtener confirmacion sobre
si el Colegio de Ingenieros de Caminos, Canales y Puertos trata
datos personales que le conciernen, o no.

Las personas interesadas tienen derecho a acceder a sus da-
tos personales y a obtener una copia de los datos personales
objeto del tratamiento, a actualizarlos, asi como a solicitar la
rectificacion de los datos inexactos o, en su caso, solicitar su
supresion cuando, entre otros motivos, los datos ya no sean
necesarios para los fines para los que fueron recogidos.

En determinadas circunstancias previstas en el articulo 18
RGPD, los interesados podran solicitar la limitacién del trata-
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miento de sus datos, en cuyo caso Unicamente los conserva-
remos para el ejercicio o la defensa de reclamaciones.

Como consecuencia de la aplicacion del derecho a la supre-
sion u oposicidn al tratamiento de datos personales en el en-
torno on-line los interesados tienen, en su caso, el derecho
al olvido segun la jurisprudencia que el Tribunal de Justicia
de la UE.

Los interesados podran oponerse al tratamiento de sus datos
con fines de mercadotecnia, incluida la elaboracion de perfiles.
En particular, los colegiados tienen derecho a que el Colegio
indique gratuitamente respecto de los sus datos personales
que se publican en la ventanilla Unica que no pueden utilizarse
para fines de publicidad o prospeccién comercial.

El colegiado sélo se puede oponer a la publicacion de sus
datos, los que proceda segun la Ley de Colegios Profesiona-
les, en la ventanilla Unica por motivos fundados y legitimos,
por ejemplo por amenaza terrorista o de violencia de género.

Si se editara el registro de colegiados en otro tipo de fuente
accesible al publico diferente a la ventanilla Unica (p.ej. en pa-
pel), el colegiado se puede oponer a la publicacion si coincide
con el domicilio personal.

En virtud del derecho a la portabilidad, los interesados tienen
derecho a obtener los datos personales que les incumben en
un formato estructurado de uso comun y lectura mecanica y
a transmitirlos a otro responsable

El interesado tiene el derecho a la supresién de sus datos,
por la desaparicion de la finalidad que motivo el tratamiento
o la recogida, por revocacién del consentimiento cuando sea
éste el que legitime el tratamiento, o por el resto de motivos
contenidos en el articulo 17 RGPD.

¢COmo se pueden ejercer los derechos?

- Mediante un escrito dirigido a:

Colegio de Ingenieros de Caminos, Canales y Puertos. Calle
Almagro, 42, 28010 Madrid

Fundacién Caminos, Calle Almagro, 42, 12 planta, 28010 Madrid
- Mediante correo electrénico a: derechosdatos@ciccp.es

¢Qué vias de reclamacion existen?

Si considera que sus derechos no se han atendido debidamen-
te, tiene derecho a presentar una reclamacién ante la Agencia
Espafola de Proteccién de Datos, cuyos datos de contacto
son:

Teléfonos: 901 100 099 91.266.35.17

Direccion Postal: C/ Jorge Juan, 6, 28001 Madrid
Sede Electrénica:
https://sedeagpd.gob.es/sede-electronica-web/
Pagina web: http://www.agpd.es

ANEXO E
CONTRATOS CON TERCEROS

Acuerdo de encargo de tratamiento de datos de caracter
personal

COMPARECEN

De otra parte, el COLEGIO DE INGENIEROS DE CAMINQOS,
CANALES Y PUERTOS, con domicilio corporativo a estos efec-
tos en Madrid, calle Almagro, 42 [o direccion de la Demarca-
cién] y con C.1.F.: Q2867009I, representado por D.................,
con DNIN®.....cooeniiiiiiieiens en su calidad de............. , en
virtud de...........

De otra parte, AUTONOMO, con domicilio a estos efectos
(=] o P YconD.N....oooooiiiiinn. ,

DICENYACUERDAN

1) Acuerdo de encargo del tratamiento

Que en la medida en que para la prestacion de sus servicios
profesionales al Colegio AUTONOMO podréa tener acceso a
determinados datos de caracter personal de los que es res-
ponsable el Colegio, AUTONOMO y el Colegio, y de conformi-
dad con el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo
a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales, en adelante RGPD, y la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales (LOPDyGDD)
pactan las siguientes clausulas:

1. Objeto del encargo del tratamiento

Mediante las presentes clausulas se habilita a AUTONOMO
para tratar por cuenta del responsable del tratamiento, el Cole-
gio de Ingenieros de Caminos, Canales y Puertos (en adelante
se podra referir a éste como el Colegio o el responsable), los
datos de caracter personal necesarios para prestar el servicio
que se contrata.

El tratamiento consistira, exclusivamente y sin posibilidad de
destino para otra finalidad, en el manejo de datos correspon-
dientes a las actividades que correspondan a las funciones de
Gestién Colegial del Registro de Actividades del Tratamiento
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del Colegio disponible en http://www.ciccp.es/rgpd/rat/RAT_
Web_v1_0.htm.

a) En particular:

- Actividad de tratamiento: Gestion de Publicaciones y Suscrip-
ciones

- Categoria de Datos: Nombre y apellidos, email, direccion postal
- Interesados: Suscriptores.

Los tratamientos concretos que podra realizar AUTONOMO
son la consulta, utilizacién y comunicacioén por transmision,
siguiendo las politicas y procedimientos de proteccién de da-
tos y de seguridad de la informacién que establezca el Colegio.
El encargado no podra realizar transferencias internacionales
de los datos que trate.

2. Identificacién de la informacién afectada

Para la ejecucion de las prestaciones derivadas del cumpli-
miento del objeto de este encargo, el responsable del trata-
miento, podra poner a disposicion del encargado del trata-
miento, los datos referidos a las actividades del registro de
actividades del tratamiento indicadas.

3. Duracién
El presente acuerdo de encargo del tratamiento tiene la dura-
cién pactada en el contrato.

Una vez finalice el presente contrato, el encargado del trata-
miento debe devolver al responsable los datos personales y
suprimir cualquier copia que esté en su podet.

4. Obligaciones del encargado del tratamiento
El encargado del tratamiento y todo su personal se obliga a:

a. Utilizar los datos personales objeto de tratamiento sélo para
la finalidad objeto de este encargo. En ningln caso podra uti-
lizar los datos para fines propios.

b. Tratar los datos de acuerdo con las instrucciones del res-
ponsable del tratamiento.

Si el encargado del tratamiento considera que alguna de las ins-
trucciones infringe el RGPD o cualquier otra disposicién en ma-
teria de proteccion de datos de la Unién o de los Estados miem-
bros, el encargado informara inmediatamente al responsable.

c. Llevar, por escrito, un registro de todas las categorias de
actividades de tratamiento efectuadas por cuenta del respon-
sable, que contenga:
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1. El nombre y los datos de contacto del encargado o encar-
gados y de cada responsable por cuenta del cual actie el
encargado y, en su caso, del representante del responsable o
del encargado y del delegado de proteccién de datos.

2. Las categorias de tratamientos efectuados por cuenta de
cada responsable.

3. Una descripcion general de las medidas técnicas y organi-
zativas de seguridad relativas a:

a) La capacidad de garantizar la confidencialidad, integridad,
disponibilidad y resiliencia permanentes de los sistemas y ser-
vicios de tratamiento.

b) La capacidad de restaurar la disponibilidad y el acceso a
los datos personales de forma rapida, en caso de incidente
fisico o técnico.

c) El proceso de verificacion, evaluacién y valoracion regulares
de la eficacia de las medidas técnicas y organizativas para
garantizar la seguridad del tratamiento.

d) Ensucaso, a la seudonimizacion y el cifrado de datos
personales

d. No comunicar los datos a terceras personas, salvo que
cuente con la autorizacion expresa del responsable del trata-
miento, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados
del tratamiento del mismo responsable, de acuerdo con las
instrucciones del responsable. En este caso, el responsable
identificara, de forma previa y por escrito, la entidad a la que se
deben comunicar los datos, los datos a comunicar y las medi-
das de seguridad a aplicar para proceder a la comunicacion.

Si el encargado debiera transferir datos personales a un tercer
pais 0 a una organizacion internacional, en virtud del Derecho
de la Unién o de los Estados miembros que le sea aplicable,
informara al responsable de esa exigencia legal de manera
previa, salvo que tal Derecho lo prohiba por razones impor-
tantes de interés publico.

e. No subcontratar ninguna de las prestaciones que formen
parte del objeto de este contrato que comporten el tratamiento
de datos personales, salvo los servicios auxiliares necesarios
para el normal funcionamiento de los servicios del encargado.
El encargado comunicara la identidad de los prestadores de
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los servicios auxiliares que puedan tener acceso a los datos
de caracter personal objeto de este encargo.

f. Mantener el deber de secreto respecto a los datos de ca-
racter personal a los que haya tenido acceso en virtud del
presente encargo, incluso después de que finalice su objeto.

g. Garantizar que las personas autorizadas para tratar datos
personales se comprometan, de forma expresa y por escri-
to, a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes, de las que hay que informarles
convenientemente.

h. Mantener a disposicion del responsable la documentacion
acreditativa del cumplimiento de la obligacion establecida en
el apartado anterior.

i. Garantizar la formacion necesaria en materia de proteccion
de datos personales de las personas autorizadas para tratar
datos personales.

j. Asistir al responsable del tratamiento en la respuesta al ejer-
cicio de los derechos de:

1. Acceso, rectificacion, supresion y oposicion

2. Limitacién del tratamiento

3. Portabilidad de datos

4. A no ser objeto de decisiones individualizadas automatiza-
das (incluida la elaboracion de perfiles)

Cuando las personas afectadas ejerzan los derechos de
acceso, rectificacién, supresion y oposicion, limitacion del
tratamiento, portabilidad de datos y a no ser objeto de deci-
siones individualizadas automatizadas, ante el encargado del
tratamiento, éste debe comunicarlo por correo electronico a
la direccién derechosdatos@ciccp.es. La comunicacion debe
hacerse de forma inmediata y en ninglin caso mas alla del dia
laborable siguiente al de la recepcion de la solicitud, junta-
mente, en su caso, con otras informaciones que puedan ser
relevantes para resolver la solicitud.

k. Derecho de informacion
Corresponde al responsable facilitar el derecho de informacion
en el momento de la recogida de los datos.

I. Notificacion de violaciones de la seguridad de los datos

El encargado del tratamiento notificara al responsable del
tratamiento, sin dilacion indebida, y en cualquier caso antes
del plazo maximo de 24 horas, y a través del correo electro-
nico dpo@ciccp.es, debiéndose asegurarse de su recepcion,

las violaciones de la seguridad de los datos personales a su
cargo de las que tenga conocimiento, juntamente con toda la
informacion relevante para la documentacion y comunicacién
de la incidencia.

No sera necesaria la notificacion cuando sea improbable que
dicha violacion de la seguridad constituya un riesgo para los
derechos y las libertades de las personas fisicas.

Las violaciones de seguridad se entienden que, en todo caso,
se producen en los siguientes supuestos:

-Brecha de confidencialidad: Tiene lugar cuando partes que
no estan autorizadas, o no tienen un propésito legitimo para
acceder a la informacion, acceden a ella.

-Brecha de integridad: se produce cuando se altera la infor-
macion original y la sustitucién de datos puede ser perjudicial
para el individuo.

-Brecha de disponibilidad: su consecuencia es que no se pue-
de acceder a los datos originales cuando es necesatrio.

Si se dispone de ella se facilitara, como minimo, la informacién
siguiente:

a) Descripcion de la naturaleza de la violacion de la seguridad
de los datos personales, inclusive, cuando sea posible, las
categorias y el nimero aproximado de interesados afectados,
y las categorias y el nUmero aproximado de registros de datos
personales afectados.

b) El nombre y los datos de contacto del delegado de protec-
cion de datos o de otro punto de contacto en el que pueda
obtenerse mas informacion.

c) Descripcion de las posibles consecuencias de la violaciéon
de la seguridad de los datos personales.

d) Descripcién de las medidas adoptadas o propuestas para
poner remedio a la violacién de la seguridad de los datos per-
sonales, incluyendo, si procede, las medidas adoptadas para
mitigar los posibles efectos negativos.

m. Dar apoyo al responsable del tratamiento en la realizacion
de las evaluaciones de impacto relativas a la proteccién de

datos, cuando proceda.

n. Dar apoyo al responsable del tratamiento en la realizacion de
las consultas previas a la autoridad de control, cuando proceda.
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o. Poner a disposicién del responsable toda la informacién ne-
cesaria para demostrar el cumplimiento de sus obligaciones,
asi como para la realizacion de las auditorias o las inspecciones
que realicen el responsable u otro auditor autorizado por él.

p. Implantar las medidas de seguridad necesarias para:

a) Garantizar la confidencialidad, integridad, disponibilidad y re-
siliencia permanentes de los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos perso-
nales de forma rapida, en caso de incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las
medidas técnicas y organizativas implantadas para garantizar
la seguridad del tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso.

g. En su caso, si estuviera obligado por el RGPD, designar un
delegado de proteccion de datos segun el RGPD y comunicar
su identidad y datos de contacto al responsable.

r. Devolver al responsable del tratamiento los datos de caracter
personal y, si procede, los soportes donde consten, una vez
cumplida la prestacion. La devolucién debe comportar el bo-
rrado total de los datos existentes en los equipos informaticos
utilizados por el encargado. No obstante, el encargado puede
conservar una copia, con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la ejecucién
de la prestacion.

5. Obligaciones y derechos del responsable del tratamiento
Corresponde al responsable del tratamiento velar, de forma
previa y durante todo el tratamiento, por el cumplimiento del
RGPD por parte del encargado y supervisar el tratamiento,
incluida la realizacién de inspecciones y auditorias.

1) Informacién sobre datos personales vinculados al presente
contrato.

Respecto de los datos de AUTONOMO incluidos en este con-
trato, con motivo de su ejecucion seran incluidos en trata-
mientos, titularidad del Colegio, cuya finalidad es la gestidn
contractual y la derivada del desarrollo de la funciéon para la
que se le contrata.

El Registro de Actividades del Tratamiento del Colegio y las
finalidades del tratamiento de datos esta disponible en http:/
www.ciccp.es/rgpd/rat/RAT_Web_v1_0.htm.
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En particular el Colegio informa del tratamiento de datos en
relacién a la siguiente actividad:

-Gestién contractual y convencional del Colegio:
Finalidades: Gestién de la actividad contractual y convencio-
nal del Colegio. Gestion de la relacion con proveedores de
servicios o productos.

Legitimacion del tratamiento:

RGPD (art. 6.1.a) Consentimiento del interesado.

RGPD (art. 6.1.b) El tratamiento es necesario para la ejecu-
cion de un contrato en el que el interesado es parte o para la
aplicacion, a peticion de éste, de medidas precontractuales.
Cesiones o comunicaciones: Ministerio para la Transicién Eco-
l6gica. Publicacién de la contratacion en la pagina web.
Derechos: Acceder, rectificar y suprimir los datos, solicitar la
portabilidad de los mismos, oponerse al tratamiento y solici-
tar la limitacién de éste. Se pueden ejercer mediante correo
electrénico dirigido a: derechosdatos@ciccp.es

POR EL COLEGIO
POR EL AUTONOMO

Acuerdo para el tratamiento de datos personales entre res-
ponsables del tratamiento

COMPARECEN

De otra parte, el COLEGIO DE INGENIEROS DE CAMINQOS,
CANALES Y PUERTOS, con domicilio corporativo a estos efec-
tos en Madrid, calle Almagro, 42 [o direccion de la Demarca-
cién] y con C.1.F.: Q2867009I, representado por D................. ,

con DNIN®...c.coviiiiiieens en su calidad de............. , en
virtud de...........

Y

De otra parte, D. /Dfa._______ conDNI__ como re-
presentantelegalde _____ conNIF ________ y con

domicilio sito en

ponsable del Tratamiento”).

INTERVIENEN ambas Partes en el nombre y la representa-
cién indicada, reconociéndose mutuamente capacidad legal
necesaria para suscribir el presente contrato y obligarse en la
condicién con que intervienen, y a tal efecto

DICENYACUERDAN
Que de conformidad con el contrato de fecha [INDICAR FE-
CHA], los Responsables del tratamiento acordaron la presta-
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cion de los siguientes servicios, para lo que es necesario el
tratamiento de datos personales.

- Prestacién de servicios correspondientes a [ESTABLECER
DESCRIPCION DE LOS SERVICIOS].

Que los Responsables del tratamiento trataran los datos perso-
nales acorde con lo establecido en el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respec-
ta al tratamiento de datos personales y a la libre circulacién de
estos datos (en adelante, “RGPD”) y en la Ley Orgéanica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales y resto de normativa de proteccion de
datos que pudiera resultar de aplicacion.

Que los Responsables de tratamiento acuerdan suscribir el
presente contrato de acuerdo con las siguientes,

CLAUSULAS

1. DEFINICIONES

Normativa sobre Proteccion de Datos: Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril
de 2016 relativo a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de
los Derechos Digitales.

Datos personales: toda informacion sobre una persona fisica
identificada o identificable; se considerara persona fisica iden-
tificable toda persona cuya identidad pueda determinarse, di-
recta o indirectamente, en particular mediante un identificador,
como por ejemplo un nombre, un nimero de identificacion,
datos de localizacién un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisiologica genética,
psiquica, econémica, cultural o social de dicha persona.

Autoridad de Proteccion de Datos: Autoridad de proteccion de
datos en los territorios donde se encuentran ubicadas las Partes.

Violacién de la seguridad: Toda violacién de la seguridad que
ocasione la destruccion pérdida o alteracion accidental o ilicita
de datos personales transmitidos, conservados o tratados de otra
forma, o la comunicacion o acceso no autorizados a dichos datos.

Responsable de Tratamiento: la persona fisica o juridica auto-
ridad publica, servicio u otro organismo que, solo o junto con
otros determine los fines y medios del tratamiento.

Encargado de Tratamiento: la persona fisica o juridica, autori-
dad publica, servicio u otro organismo que trate datos perso-
nales por cuenta del Responsable del tratamiento.

Tratamiento: cualquier operacion o conjunto de operaciones
realizadas sobre datos personales o conjuntos de datos perso-
nales, ya sea por procedimientos automatizados o no como la
recogida, registro, organizacion, estructuracién, conservacién
adaptacion o modificacién, extraccion. consulta, utilizacion,
comunicacioén por transmision, difusion o cualquier otra forma
de habilitacién de acceso, cotejo o interconexion, limitacion,
supresion o destruccion.

2. OBJETO

El objeto de este contrato es regular el tratamiento de datos
personales por las Partes como Responsables del tratamiento
en virtud del contrato de prestacion de servicios formalizado
entre ambas.

Los tratamientos de datos personales incluiran los siguientes
tratamientos: ORecogida ORegistro Estructuracion OModifica-
cion 0 Conservacion 0 Extraccion - DConsulta DComunicacion
ODifusion Ointerconexion OCotejo OLimitacién OSupresion -
ODestruccién OConservacion DIComunicacion por transmision.

Las Partes acuerdan tratar exclusivamente los datos persona-
les a los efectos de este contrato para el desarrollo del objeto
del mismo.

3. DURACION
El presente contrato tendrd una duracién igual a la duracién
del contrato principal.

4. GARANTIAS DE OBTENCION LEGITIMA DE LOS DATOS
OBTENIDOS

Las Partes, en base a sus propias actuaciones, garantizaran
que los datos han sido obtenidos legitimamente y que los in-
teresados han sido informados y se ha solicitado su consen-
timiento para su tratamiento, cuando éste sea necesario, y
proceder a la comunicacion o comunicaciones subsiguientes
derivadas del cumplimiento del presente contrato, disponien-
do de elementos probatorios de la atencién al derecho de
informacion como del registro del consentimiento si procede.

5. CUMPLIMIENTO DE LA NORMATIVA SOBRE PROTECCION
DE DATOS

Cada una de las Partes debera garantizar que cumple con la
normativa sobre Proteccién de Datos en todo momento du-
rante la vigencia de este contrato.
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Asimismo, cada una de las Partes sera responsable de garantizar
que su personal cumple con las obligaciones establecidas en la
normativa de proteccién de datos aplicable. Las Partes pondran a
mutua disposicion toda la informacién necesaria para demostrar
el cumplimiento de sus obligaciones, asi como para la realizacion
de las auditorias o las inspecciones que se realicen.

A tales efectos, las Partes se comprometen a que el personal
a su servicio que tenga acceso y trate los datos personales
objeto del contrato suscrito por las Partes, se comprometan de
forma expresay por escrito a observar el secreto profesional y
al deber de guardarlo respecto de los datos personales, inde-
pendientemente del soporte o forma en la que tengan conoci-
miento de estos. Estas obligaciones subsistiran ain después
de finalizar la relacion contractual. Ambas Partes mantendran a
disposicion de la otra Parte cuanta documentacién acreditativa
del cumplimiento de dicha obligacién.

Ambas Partes se obligan a no comunicar los datos, ni siquiera
a efectos de conservacion, a otras personas no autorizadas.

Ambas Partes llevaran, por escrito, un registro de todas las
categorias de actividades de tratamiento efectuadas de con-
formidad con la normativa sobre Proteccion de Datos.

Las Partes se prestaran apoyo en la realizacion de las eva-
luaciones de impacto relativas a la proteccion de datos, asi
como en la realizacion de consultas previas a la autoridad de
control, cuando proceda.

Cuando se solicite, cada Parte pondra a disposicion de la otra
toda la informacion necesaria para demostrar el cumplimiento
de las obligaciones estipuladas en el presente contrato, asi
como en la normativa sobre Proteccién de Datos.

Ambas Partes se comprometen, cuando proceda, en designar
un Delegado de Proteccion de Datos y comunicar su identidad
y datos de contacto a la otra Parte.

6. TRANSFERENCIAS INTERNACIONALES DE DATOS
Ninguna de las Partes transferira datos personales fuera del
Espacio Econémico Europeo sin el previo consentimiento ex-
preso de la otra Parte.

Cuando la otra Parte consienta una transferencia fuera del
Espacio Econémico Europeo, esta adoptara las medidas que
la otra Parte pueda requerir para garantizar una adecuada
proteccion de los datos personales de conformidad con la
normativa de Proteccién de Datos.
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7. MEDIDAS DE SEGURIDAD

Cada una de las Partes se asegurara que cuenta con medidas
técnicas y organizativas apropiadas para impedir accesos no
autorizados, destruccion o pérdida de los datos personales,
garantizando el cumplimiento de las obligaciones establecidas
en la normativa de proteccion de datos de caracter personal
en relacion con los datos tratados.

Asimismo, y con caracter periddico las Partes realizaran una
evaluacién de riesgos en materia de seguridad de la informa-
cion, de la que se derivaran la implantacion de mecanismos
para:

a) Garantizar la confidencialidad, integridad, disponibilidad y re-
siliencia permanentes de los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos perso-
nales de forma rapida, en caso de incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las
medidas técnicas y organizativas implantadas para garantizar
la seguridad del tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso.

8. ENCARGADO DE TRATAMIENTO

Si se precisa contratar los servicios de un tercero para lle-
var a cabo todo o parte de los servicios objeto del contrato
formalizado entre las Partes, se debera garantizar que éste
ofrece garantias suficientes para aplicar medidas técnicas y
organizativas apropiadas, de manera que el tratamiento sea
conforme con los requisitos establecidos en la normativa sobre
Proteccién de Datos y garantice la proteccién de los derechos
de los interesados.

Cuando se contraten los servicios de un tercero se debera
suscribir un contrato de encargado del tratamiento conforme
al Derecho de la Unidén o de los Estados miembros en el cual
se regule el contenido minimo exigido por la normativa de
proteccion de datos.

9. VIOLACIONES DE SEGURIDAD

Cualquiera de las Partes que haya sufrido una violacién de
seguridad o sospeche que ésta pueda haber ocurrido, propor-
cionara sin dilacién, y en todo caso antes del plazo maximo
de 24 horas desde que se tuvo conocimiento, a la otra Parte
una descripcién detallada de la violacion de seguridad, del
numero de afectados y del tipo de datos objeto de la violacién
de seguridad.
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Se facilitara, como minimo, la informacién siguiente:

a) Descripcién de la naturaleza de la violacién de la seguridad
de los datos personales, inclusive, cuando sea posible, las
categorias y el nUmero aproximado de interesados afectados,
y las categorias y el niUmero aproximado de registros de datos
personales afectados.

b) Descripcion de las posibles consecuencias de la violacion
de la seguridad de los datos personales.

c) Descripcién de las medidas adoptadas o propuestas para
poner remedio a la violacién de la seguridad de los datos per-
sonales, incluyendo, si procede, las medidas adoptadas para
mitigar los posibles efectos negativos.

Si no es posible facilitar la informacién simultdneamente, y
en la medida en que no lo sea, la informacioén se facilitara de
manera gradual sin dilacién indebida.

Las comunicaciones se realizaran a través de los siguientes
medios:

- En el caso del Colegio de Ingenieros de Canales Caminos y
Puertos a través del correo electronico: dpo@ciccp.es.

- En el caso de [ESTABLECER DENOMINACION DE LA OTRA
PARTE] a través del correo electrénico: [ESTABLECER DIREC-
CION DE CORREO ELECTRONICO].

La Parte que haya sufrido la violacién o sospeche que pueda
haber ocurrido, debe iniciar acciones para investigarla con el
objetivo de identificar, impedir y mitigar sus efectos.

Cuando proceda, cada Parte es responsable de comunicar a la
Agencia Espafiola de Proteccion de Datos y a los interesados
las violaciones de seguridad que se produzcan.

10. INCUMPLIMIENTO Y RESPONSABILIDAD

El incumplimiento por cualquiera de las Partes de las obliga-
ciones referidas en el presente contrato es extensible a su
justa responsabilidad, respondiendo ante las Autoridades de
Proteccién de Datos, o ante cualquier tercera persona de las
infracciones que se puedan haber cometido derivadas de la
ejecucién del presente contrato y/o de la legislacion vigente en
materia de proteccion de datos de caracter personal.

Las Partes responderan de la totalidad de los dafios y perjui-
cios que se irroguen a la otra parte en todos los supuestos de

conducta negligente o culposa en el incumplimiento de las
obligaciones que respectivamente les incumben, a tenor de
lo pactado en el presente contrato.

11. DERECHOS

En caso de que un interesado ejerza sus derechos, las Partes
deben comunicar a la otra parte el ejercicio de estos para realizar
las acciones pertinentes atendiendo al tipo de derecho solicitado.

La comunicacion o traslado de la solicitud del ejercicio de de-
rechos entre las Partes debera realizarse de forma inmediata,
dentro del plazo de 24 horas a contar desde la recepcion de
la solicitud, y a través de los siguientes medios:

- En el caso del Colegio de Ingenieros de Canales Caminos y
Puertos a través del correo electronico: dpo@ciccp.es.

- En el caso de [ESTABLECER DENOMINACION DE LA OTRA
PARTE] a través del correo electrénico: [ESTABLECER DIREC-
CION DE CORREO ELECTRONICO].

Cada parte resolvera las solicitudes de derechos que le sean
recibidas en su posicién de Responsable de Tratamiento de
los datos.

12. CONFIDENCIALIDAD

Toda la informacién calificada de confidencial, que sea co-
municada entre las Partes con motivo de la prestacién de los
servicios, solo podra ser utilizada por estas para dar cumpli-
miento al contrato formalizado entre ambas. Ninguna de las
partes revelara a terceros, ninguna informacién que reciba de
la otra parte en relacién con el presente contrato, sin el previo
consentimiento por escrito de la otra.

Las anteriores restricciones no se aplicaran cuando la informa-
cion sea accesible con caracter general para el publico por un
motivo diferente al incumplimiento de una obligacion derivada
de la presente clausula, se obtenga de un tercero que no esté
sujeto a la obligacién de guardar confidencialidad, que fuese
conocida por el tercero con anterioridad o la revelacion de la
informacioén venga impuesta por la ley o responda al cumpli-
miento de una orden de naturaleza judicial o administrativa. En
este Ultimo caso siempre que la parte que hubiera recibido la
orden informe previamente por escrito a la otra parte acerca
de la obligacion de proceder a dicha revelacion.

La obligacion de confidencialidad permanecera en vigor para

ambas partes con caracter indefinido, incluso una vez finali-
zado el contrato.
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13. DESTINO DE LOS DATOS

Una vez cumplida la prestacién contractual, las Partes po-
dran conservar debidamente bloqueados, los datos mientras
existan obligaciones legales de conservacion o pudieran de-
rivarse responsabilidades de la prestacion del servicio y del
tratamiento realizado. Tras la prescripcion de dichos plazos,
la informacion objeto del presente contrato, debera ser des-
truida mediante un procedimiento que asegure las maximas
garantias.

14. TRATAMIENTO DE DATOS PERSONALES DE LOS FIR-
MANTES

En virtud de lo establecido en la normativa aplicable en materia
de proteccion de datos personales, los datos personales de los
firmantes del presente contrato y de las personas de contacto
de cada entidad, seran tratados por cada una de las Partes con
la finalidad de dar cumplimiento a la relacion que se establece
entre estas en el presente contrato.

La base juridica que legitima el tratamiento de los datos per-
sonales es la ejecucion del contrato suscrito entre las partes
y el interés legitimo.

Los datos personales no se cederan a terceros salvo que sea
necesario para dar cumplimiento a una obligacion legal que
resulte de aplicacion.

Los datos proporcionados se conservaran mientras se man-
tenga la relacién comercial o durante los afios necesarios
para cumplir con las obligaciones legales comerciales y tri-
butarias.

Las partes podran ejercer los derechos de acceso, rectifica-
cion, oposicién, supresion, portabilidad y limitacion del tra-
tamiento, dirigiendo una comunicacion, acompanando a la
solicitud de que se trate una copia del documento nacional de
identidad o documento identificativo equivalente.

Para realizar las comunicaciones al Colegio de Ingenieros de
Canales Caminos y puertos debera dirigirse a la direccién
dpo@ciccp.es.

Para realizar las comunicaciones a [ESTABLECER DENOMI-
NACION DE LA OTRA PARTE] debera dirigirse a la direccion
[ESTABLECER DIRECCION DE CORREO ELECTRONICO]

Asimismo, le informamos que puede presentar una reclama-
cién ante la Agencia Espariola de Proteccién de Datos, a través
de su pagina web (www.aepd.es).
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15. LEGISLACION Y FUERO APLICABLE
El presente contrato se regira e interpretara de acuerdo con
las leyes espariolas.

Las Partes intervinientes trataran de resolver mediante acuerdo
amistoso cualquier discrepancia o conflicto relativo a la ejecu-
cion o interpretacion de las disposiciones contenidas en este
contrato, en base a los principios de buena fe.

En defecto de lo anterior, las Partes intervinientes aceptan
someterse a la jurisdiccion de los Juzgados y Tribunales de
Madrid con renuncia expresa a cualquier otro fuero o jurisdic-
cion que les pudiese corresponder.

Y en prueba de conformidad con cuanto antecede, firman
ambas Partes todas las hojas del presente contrato por du-
plicado y a un solo efecto, en el lugar y la fecha al principio
indicados

FdO..cociireie POR EL COLEGIO
FdO..oveicvcricecine POR EL PROVEEDOR
ANEXO F

PROCEDIMIENTO PARA EL EJERCICIO DE LOS
DERECHOS

El CICCP tiene establecido un procedimiento sencillo de ejer-
cicio de los derechos de proteccién de datos de caracter per-
sonal, disponiendo de una direccidn de correo electrénico para
el ejercicio de derechos derechosdatos@ciccp.es, definido
en el documento “Procedimiento para el ejercicio de dere-
chos” que todos/as los/as empleados/as del Colegio deben
conocer y aplicar. Cualquier peticién de ejercicio de derechos
de proteccién de datos recibida en el Colegio por cualquier
via o canal se remitird por los/as empleados/as del Colegio a
derechosdatos@ciccp.es

Esta norma se incluird en el decélogo de proteccién de datos
para empleados/as.

En el caso de los Colegiados, podran presentar sus solicitudes
de ejercicio de derechos a través de su area privada en la sede
electronica, por ello, las comunicaciones en este sentido se
realizaran a través de esta via.

Se respondera a las solicitudes de el resto de los/as interesa-
dos/as, por correo electrénico con confirmacion de lectura si
la solicitud se ha recibido por ese medio o por correo postal
certificado con acuse de recibo si la solicitud se ha recibido por
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medios diferentes al correo electronico, sin dilacion indebida
y a mas tardar en el plazo de un mes.

La prueba del cumplimiento del deber de responder a la soli-
citud de ejercicio de derechos formulando por el/la afectado/a
recae sobre el Colegio por lo que se conservara copia de todas
las respuestas y de la justificacion de envio y recepcion.

Disposiciones comunes al gjercicio de derechos

Se sefialan a continuacion algunas cuestiones a tener en
cuenta a la hora de atender todos o parte de los derechos
del interesado.

Para todos los derechos: Los derechos del interesado pueden
ejercerse directamente por el propio interesado o por medio
de representante legal o voluntario. En el primer caso, el in-
teresado debera acreditar su identidad mediante copia de su
DNI o pasaporte. En el segundo caso, el responsable debera
comprobar ademas la identidad del representante y la repre-
sentacion conferida al mismo por el interesado.

Para los derechos de rectificacion, supresién y limitacion del
tratamiento: Cuando a solicitud del interesado, proceda el res-
ponsable a rectificar, suprimir o limitar el tratamiento de sus
datos, dicho responsable debera informar de ello a cada uno
de los destinatarios a los que hubiera comunicado previamente
los datos. Asimismo, el responsable informara al interesado
acerca de dichos destinatarios, si este asi lo solicita.

Para los derechos de rectificacién y supresion (bloqueo de
datos): El responsable que reciba una solicitud de rectificacion
0 supresion debe proceder al bloqueo de los datos que sean
objeto de correccién o supresion.

En la practica, bloquear los datos supone para el responsa-
ble “marcarlos” (es decir, conservarlos, pero manteniéndolos
“congelados”), de manera que no sean objeto de las operacio-
nes de tratamiento habituales, ni sean accesibles al personal
que tuviera habitualmente tal acceso (limitando su acceso a
una persona). Para ello, deberan adoptarse medidas técnicas
para que se indique claramente en el sistema que dichos datos
han sido bloqueados, y para impedir que los datos puedan
modificarse o ser objeto de operaciones de tratamiento ulterior.
Algunos métodos para hacerlo (en tratamientos automatiza-
dos) serian los siguientes:

- trasladar temporalmente los datos a otro sistema
- impedir el acceso de usuarios a los datos
- retirar temporalmente los datos publicados de un sitio web

Los datos bloqueados Unicamente podran utilizarse para su
puesta a disposicion de jueces, tribunales, el Ministerio Fiscal
o las Administraciones competentes (en particular, de las Auto-
ridades de proteccién de datos), en caso de requerimiento de
los mismos para la exigencia de posibles responsabilidades
derivadas del tratamiento.

El plazo de conservacion de los datos blogueados sera el plazo
de prescripcién de las citadas responsabilidades (de 1 a 3
anos), por lo que debera determinarse en cada caso en funcion
de las circunstancias que concurran.

Cuestiones relativas a la Ley de Transparencia

La atencion al ejercicio de derechos que se describe en este
Anexo debe considerar las obligaciones establecidas en la
Ley de Transparencia y Buen Gobierno a fecha 24 de junio de
2015 por lo que se incluyen menciones a la normativa anterior.
(LOPD 15/1999)

En cuanto al derecho de acceso a la informacion publica referi-
da al ejercicio de funciones publicas, si la informacién solicita-
da contuviera datos de caracter personal de categorias espe-
ciales (art. 9 RGPD) el acceso Unicamente se podra autorizar
en caso de que se contase con el consentimiento expreso y
por escrito del afectado, a menos que dicho afectado hubiese
hecho manifiestamente publicos los datos con anterioridad a
que se solicitase el acceso.

Si la informacioén incluyese datos personales que hagan refe-
rencia al origen racial, a la salud o a la vida sexual, incluyese
datos genéticos o biométricos o contuviera datos relativos a
la comisién de infracciones penales o administrativas que no
conllevasen la amonestacién publica al infractor, el acceso solo
se podra autorizar en caso de gque se cuente con el consen-
timiento expreso del afectado o si aquel estuviera amparado
por una norma con rango de ley.

Con caréacter general, y salvo que en el acceso concreto pre-
valezca la proteccién de datos personales u otros derechos
constitucionalmente protegidos sobre el interés publico en la
divulgacion que lo impida, se concedera el acceso a la in-
formacion que contenga los datos meramente identificativos
relacionados con la organizacién, funcionamiento o actividad
publica del Colegio.

Cuando la informacién solicitada no contuviera datos espe-
cialmente protegidos, el érgano al que se dirija la solicitud
concedera el acceso previa ponderacion suficientemente ra-
zonada del interés publico en la divulgacién de la informacion
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y los derechos de los afectados cuyos datos aparezcan en la
informacion solicitada, en particular su derecho fundamental
a la proteccion de datos de caracter personal.

Para la realizacion de la citada ponderacion, dicho 6rgano to-
mara particularmente en consideracion los siguientes criterios:

a) El menor perjuicio a los afectados derivados del transcurso
de los plazos establecidos en el articulo 57 de la Ley 16/1985,
de 25 de junio, del Patrimonio Histérico Espariol.

b) La justificacion por los solicitantes de su peticién en el ejer-
cicio de un derecho o el hecho de que tengan la condicién de
investigadores y motiven el acceso en fines historicos, cienti-
ficos o estadisticos.

c) El menor perjuicio de los derechos de los afectados en caso
de que los documentos Unicamente contuviesen datos de ca-
racter meramente identificativo de aquéllos.

d) La mayor garantia de los derechos de los afectados en caso
de que los datos contenidos en el documento puedan afectar a
su intimidad o a su seguridad, o se refieran a menores de edad.

Se transcribe a continuacion el Criterio interpretativo n° 2
adoptado por el Consejo de Transparencia y Buen Gobierno
en relacion al limite del derecho a la proteccién de datos de
caracter personal en el cumplimiento de la transparencia pa-
siva o derecho de informacion publica.

Los articulos 14 y 15 de la Ley de Transparencia y Buen Go-
bierno establecen los limites del derecho de acceso a la infor-
macion publica que, de conformidad con el articulo 5, nUmero
3, de la Ley, resultan también aplicables a las obligaciones de
publicidad activa regulados en la norma.

El proceso de aplicacion de estas normas comprende las si-
guientes etapas o fases sucesivas:

I. Valorar si la informacion solicitada o sometida a publicidad
activa contiene o no datos de caracter personal, entendiéndo-
se por éstos los definidos en el articulo 3 de la Ley Orgénica
15/1999, de 13 de diciembre, de Proteccion de Datos de Ca-
racter Personal (en adelante LOPD)

Il. En caso afirmativo, valorar si los datos son o no datos espe-
cialmente protegidos en los términos del articulo 7 de la LOPD,
esto es: a) Datos reveladores de la ideologia, afiliacién sindical,
religién y creencias; b) Datos de caracter personal que hagan
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referencia al origen racial, a la salud y a la vida sexual, y c) Da-
tos de caracter personal relativos a la comisién de infracciones
penales o administrativas. Si contuviera datos de caracter per-
sonal especialmente protegidos, la informacién solo se podra
publicar o facilitar: a) En el supuesto de los datos de la letra a)
anterior, cuando se cuente con el consentimiento expreso y por
escrito del afectado, a menos que dicho afectado hubiese hecho
manifiestamente publicos los datos con anterioridad a que se
solicitase el acceso. b) En el supuesto de los datos de la letra
b) anterior, cuando se cuente con el consentimiento expreso
del afectado o estuviera amparado por una norma con rango
de Ley, y ¢) En el supuesto de los datos de la letra c) anterior, y
siempre que las correspondientes infracciones penales o ad-
ministrativas no conlleven la amonestacion publica al infractor,
cuando se cuente con el consentimiento expreso del afectado
0 estuviera amparado por una norma con rango de Ley,

IIl. Si los datos de caracter personal contenidos en la informa-
cién no fueran datos especialmente protegidos, valorar si son
o no exclusivamente datos meramente identificativos relaciona-
dos con la organizacién, el funcionamiento o la actividad publica
del 6rgano o entidad correspondiente. Silos datos contendidos
son exclusivamente identificativos relacionados con la organi-
zacion, el funcionamiento o la actividad publica del érgano o
entidad, la informacion se publicara o facilitara con caracter
general, salvo que en el caso concreto prevalezca la proteccion
de datos personales y otros derechos constitucionalmente pro-
tegidos sobre el interés publico en la divulgacion.

IV. Si los datos de caracter personal no fueran meramente
identificativos y relacionados con la organizacién, el funcio-
namiento o la actividad publica del 6rgano o no lo fueran ex-
clusivamente, efectuar la ponderacién prevista en el articulo
15 nimero 3 de la LTAIBG.

V. Finalmente, una vez realizados los pasos anteriores, valorar si
resultan de aplicacién los limites previstos en el articulo 14. Los
limites a que se refiere el articulo 14 de la LTAIBG, a diferencia de
los relativos a la proteccion de los datos de caracter personal,
no se aplican directamente, sino que de acuerdo con la literali-
dad del texto del nimero 1 del mismo, “podran” ser aplicados.

De esta manera, los limites no operan ni automaticamente
a favor de la denegacion ni absolutamente en relacion a los
contenidos.

La invocacion de motivos de interés publico para limitar el
acceso a la informacién debera estar ligada con la proteccion
concreta de un interés racional y legitimo.
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En este sentido su aplicacion no sera en ninglin caso automa-
tica: antes al contrario debera analizarse si la estimacién de
la peticion de informacién supone un perijuicio (test del dafio)
concreto, definido y evaluable. Este, ademas no podréa afectar
o ser relevante para un determinado ambito material, porque
de lo contrario se estaria excluyendo un bloque completo de
informacion.

Del mismo modo, es necesaria una aplicacion justificada y
proporcional atendiendo a la circunstancia del caso concreto
y siempre gque no exista un interés que justifique la publicidad
o el acceso (test del interés publico).

CONCLUSION:

En atencion a lo analizado anteriormente, a juicio de este Con-
sejo de Transparencia y Buen Gobierno y de esta Agencia
Espafiola de Proteccion de Datos procede concluir lo siguiente:

a) Los articulos 14 y 15 de la LTAIBG regulan los limites del
derecho de acceso a la informacién que no operan de forma
automatica, sino que habran de ser aplicados de acuerdo con
las reglas de aplicacién y los elementos de ponderacién que
establecen la citada Ley y la LOPD.

b) El orden de ponderacién opera desde el articulo 15 al 14
con valoracién de los elementos que modulan la toma de de-
cisiones.

c) El articulo 14 no supondra, en ningun caso una exclusion
automatica del derecho a la informacién, antes al contrario,
debera justificar el test del dafio y el del interés publico para
ser aplicado.

d) Del mismo modo, su aplicacién debera justificar y motivar
la denegacion.

€) En cualquier caso si no cupiera el otorgamiento del acceso a
la totalidad de la informacién una vez hechas las valoraciones
anunciadas, se concedera acceso parcial previa omision de
la informacién afectada por el limite salvo que de ello resulte
una informacién distorsionada o que carezca de sentido. En
este caso, debera indicarse al solicitante que parte de la in-
formacion ha sido omitida.

f) Todas las resoluciones denegatorias, total o parcialmente,
del acceso en aplicacion de los limites previstos en el articulo
14 de la LTAIBG seran objeto de publicidad en los términos
establecidos en el art. 14.3 de la misma.

Principios a observar para atender a las solicitudes

Como guia a seguir a la hora de atender los derechos de los
interesados, se desarrollan a continuacion los siguientes prin-
cipios basicos:

A. Toda solicitud debe responderse en el plazo maximo de 1
mes a partir de su recepcién. Dicho plazo Unicamente podra
prorrogarse otros 2 meses en caso necesario, teniendo en
cuenta la complejidad y el nimero de solicitudes.

B. Se contestara siempre por escrito y de forma gratuita.
Cuando el interesado presente su solicitud por medios elec-
trénicos, se contestara también por medios electrénicos (salvo
que el interesado solicite otro medio), activando la funcién de
confirmacioén de lectura.

En caso de solicitud por correo postal, se contestara mediante
correo certificado con acuse de recibo.

En caso de solicitud verbal, se informara al interesado de que
su solicitud debe presentarse por escrito y acompafada de
copia de su DNI.

En todos los casos, se conservara la solicitud recibida, la res-
puesta facilitada y el acuse de recibo.

C. Se facilitara la informacién de forma concisa y transparente,
utilizando un lenguaje facil de entender, claro y sencillo.

D. Debera verificarse la identidad del solicitante, mediante
copia de su DNI o pasaporte, para comprobar que quien
ejercita el derecho es el titular de los datos. En caso de
que el interesado no hubiera aportado su DNI o pasaporte
junto a la solicitud, se le solicitara para poder atender su
derecho.

En caso de que el interesado actlie mediante representante,
se solicitara a éste que acredite su identidad y la representa-
cion otorgada a su favor. Igualmente, en el caso de tratarse
de un menor de edad que actle a través de sus padres o
tutor legal, el representante legal deberéa acreditar dicha
condicion.

E. Deben contestarse todas las solicitudes recibidas, sin ex-
cepcion. Esto incluye:

- solicitudes de personas cuyos datos se compruebe que no
constan en el sistema del responsable;

- solicitudes de personas que no acrediten su identidad;

- solicitudes que se reciban por medios distintos de los dis-
puestos para ello por el responsable del tratamiento;

- solicitudes que vayan a denegarse por algun motivo (ver
apdo. siguiente).

www.colegiocaminos.es | julio 2023 245



POLITICA DE PRIVACIDAD

F. En caso de que el responsable deniegue una solicitud, debera:
- contestar, a mas tardar, en el plazo de 1 mes desde la so-
licitud;

- concretar los motivos de la denegacion;

-y, ademas, informar al interesado de la posibilidad de presen-
tar una reclamacién ante la Autoridad de control y de ejercitar
acciones judiciales

G. Para que una solicitud se considere correctamente atendi-
da, no sélo debe hacerse efectivo el derecho ejercitado, sino
que, ademas, hay que contestar al interesado confirmando la
accion realizada. Por ejemplo: si una persona solicita la rec-
tificacién de un dato inexacto, no basta con corregir dicho
dato en el sistema, sino que también hay que contestar al
interesado para confirmarle la correccion efectuada, dentro
del plazo maximo de 1 mes.

H. Cuando el interesado haya solicitado la rectificacion o la
supresion de sus datos, se adoptaran las medidas técnicas
necesarias para proceder al bloqueo de los datos. En ningun
caso se procedera al borrado o eliminacion de la informacion
antes de que finalice el periodo de bloqueo, y sin haberse
asegurado de que no concurre alguna de las circunstancias
que impide dicho borrado (gj.: deber de conservacion por obli-
gacion legal).

I. En los casos en que proceda limitar el tratamiento de los
datos deberan analizarse las medidas técnicas a adoptar para
hacerlo posible.

J. Si el interesado ejercita cualquiera de los derechos de rec-
tificacion, supresién o limitacién del tratamiento, se debera
notificar la accién realizada a cada uno de los destinatarios a
los que se hubieran cedido previamente los datos.

En caso de oposicidn del interesado al uso de sus datos con
fines publicitarios o comerciales, deberan tomarse las medidas
necesarias para impedir cualquier nuevo envio publicitario a
dicho interesado

Protocolo de actuacion
Para la correcta atencién de los derechos, sugerimos seguir
los pasos que se describen a continuacién.

Los interesados deberan ejercitar sus derechos ante el Dele-
gado de Proteccion de Datos (“DPO”) designado por la orga-
nizacion, Don. Alberto Pecci, mediante el envio de un correo
electrénico a la direccién dpo@ciccp o mediante correo ordi-
nario a la direccién Calle Almagro, 42, 20010, Madrid.
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En el caso de que Don Alberto Pecci, se encuentre en alguna
situacion que le imposibilite la atencién de los derechos de los
interesados se designa a D./Dfa. | ] como responsa-
ble de atender las solicitudes.

Esta designacion se comunicara a todo el personal del Colegio
de Ingenieros de Caminos, Canales y Puertos.

Paso 1 - Recepcion de la solicitud

1.1.- El empleado/a que reciba la solicitud (ya sea por correo
postal, electrénico o de forma presencial), la comunicara in-
mediatamente al DPD de la organizacion.

1.2.- EI DPD comprobara:

a. Si la solicitud va acompanada de copia del DNI u otro medio
de identificacion del interesado y, en su caso, del represen-
tante;

b. Si se especifica suficientemente en la solicitud cudl es el
derecho ejercitado (acceso, rectificacion, supresion, etc.), y a
qué tratamiento de datos se refiere (tratamiento de datos de
empleados, de clientes, de proveedores, etc.).

En caso de no cumplirse el requisito 1.2.a, se procedera segin
se describe en el Paso 41.b. En caso de no cumplirse el
requisito 1.2.b, se procedera segun se describe en el Paso
41.c.

En caso de cumplirse ambos requisitos, el DPD informara de la
solicitud recibida a la persona responsable del Departamento
afectado (gj.: si es un proveedor, al responsable del Dpto. de
Compras), y la gestionara siguiendo los Pasos siguientes.

Paso 2 - Gestion de la solicitud

2.1.- En caso de concurrir los requisitos para atender la solici-
tud, el DPD solicitara al/la responsable del Departamento afec-
tado que se compruebe la informacién disponible relacionada
con el derecho ejercitado por el interesado.

2.2.- Si se tratara de una solicitud de acceso, se comprobara
igualmente si la misma persona hubiera ejercitado el mismo
derecho en los 6 meses anteriores.

2.3.- Si se tratara de una solicitud de rectificacién, de supresion
o de limitacion del tratamiento, se verificara también si los
datos del interesado hubieran sido comunicados a terceros.
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Paso 3 - Atencion del derecho ejercitado

3.1.- Una vez obtenida la informacién necesaria por parte del
Departamento(s) afectado(s), el DPD dara las instrucciones
internas necesarias para que se haga efectivo el derecho ejer-
citado por el interesado, antes del vencimiento del plazo de 1
mes a contar desde la recepcion de la solicitud.

3.2.- El derecho ejercitado se hara efectivo mediante la adop-
cién de las medidas técnicas y/o organizativas necesarias.
Para la determinacién de dichas medidas se analizara el al-
cance del derecho ejercitado y se observaran los principios
definidos en este documento.

Paso 4 - Respuesta al interesado

4.1.- Antes del vencimiento del plazo de 1 mes desde la re-
cepcidn de la solicitud se procedera a enviar al interesado la
respuesta a su solicitud, de acuerdo a la opcién que proceda
de entre las siguientes:

a. Que la solicitud haya sido atendida, en cuyo caso se infor-
mara de ello al interesado.

Si la solicitud atendida tuviera por objeto cualquiera de los de-
rechos de rectificacion, supresion o limitacion del tratamiento,
se debera igualmente notificar la accién realizada a cada uno
de los destinatarios a los que, en su caso, se hubieran comu-
nicado previamente los datos.

b. Que la solicitud haya sido denegada, en cuyo caso se in-
formaréa de los motivos de la denegacion, asi como de la po-
sibilidad de presentar una reclamacién ante una autoridad de
control y de ejercitar acciones judiciales.

c. Que la solicitud no sea suficientemente clara o existan dudas
sobre el derecho ejercitado o sobre la identidad del interesado,
en cuyo caso se le solicitaran las aclaraciones correspondien-
tes (en caso de recibirse dichas aclaraciones, se retomara el
Procedimiento en el Paso 2).

4.2.- Para la respuesta al interesado se utilizara alguno de los
medios indicados anteriormente. A saber:

Se contestara siempre por escrito y de forma gratuita.
Cuando el interesado presente su solicitud por medios elec-
trénicos, se contestara también por medios electronicos (salvo
que el interesado solicite otro medio), activando la funcién de
confirmacion de lectura.

En caso de solicitud por correo postal, se contestara mediante
correo certificado con acuse de recibo.

En caso de solicitud verbal, se informara al interesado de que
su solicitud debe presentarse por escrito y acomparnada de
copia de su DNI.

En todos los casos, se conservara la solicitud recibida, la res-
puesta facilitada y el acuse de recibo

Paso 5 - Archivo de la solicitud

5.1.- Una vez finalizada la gestion de cada solicitud, el DPD
procedera a su archivo, incluyendo toda la documentacién
generada, las gestiones realizadas y las comunicaciones con
el interesado (y sus acuses de recibo).

Modelo de respuesta

Estimado Sr.

Acusamos recibo de su correo electronico de fecha ___ de
_____ de 2018, por el que solicita la supresion de los datos de
caracter personal referentes a ud.

El Colegio va a proceder a la supresion solicitada de sus datos
con la excepcidon que procede y de acuerdo con los plazos y
procedimiento siguiente:

-Conservaremos con fines de archivo de interés publico (al
amparo del articulo 17.3.e, en relacidon con el art. 17.3.b), del
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO
Y DEL CONSEJO de 27 de abril de 2016 relativo a la protec-
cidn de las personas fisicas en lo que respecta al tratamiento
de datos personales, en adelante RGPD) sus datos de iden-
tificacion (nombre, apellidos, n° de DNI) , datos referentes al
titulo habilitante y de pertenencia al Colegio (fechas de alta

y baja)

-Durante el plazo de tres anios al amparo del articulo 17.3.e
RGPD conservaremos, el resto de sus datos bloqueados que-
dando a disposicion exclusiva de los jueces y tribunales, el
Ministerio Fiscal o las Administraciones Publicas competen-
tes, en particular de las autoridades de proteccion de datos,
para la exigencia de posibles responsabilidades derivadas
del tratamiento y por el plazo sefialado de prescripcion de las
mismas. Los datos bloqueados no podran ser tratados para
ninguna finalidad distinta de la serialada en el apartado anterior.
Transcurridos esos tres afios los datos se suprimiran mediante
su borrado, en el caso de datos en soportes informaticos, o
destruccidn, en el caso de soporte papel.
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Le informamos que cuando proceda, tiene los derechos a ac-
ceder, rectificar y suprimir los datos, solicitar la portabilidad de
los mismos, oponerse al tratamiento y solicitar la limitacién de
éste. Se pueden ejercer por correo electrdnico en derechosda-
tos@ciccp.es . Le informamos que la direccion de contacto del
Delegado de Proteccion de Datos del Colegio es dpo@ciccp.
es y que la autoridad competente para tutelar el ejercicio de
los derechos de proteccién de datos es la Agencia Espafiola
de Proteccion de Datos sita en Calle Jorge Juan, 6, 28001
Madrid, con pagina web www.agpd.es y sede electrénica en
https://sedeagpd.gob.es/sede-electronica-web/.

Asimismo, en pie de pagina le informamos del posible tra-
tamiento de sus datos de caracter personal en relacion al
gfercicio de derechos derivados del Reglamento General de
Proteccion de Datos*, pudiendo consultar todas las actividades
de tratamiento que lleva a cabo el Colegio en http://www.ciccp.
es/rgpd/rat/RAT_Web_v1_0.htm

Atentamente,
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()
En cumplimiento del Reglamento General de Proteccién
de Proteccion de Datos (RGPD) en relacion a los datos

de caracter personal que el Colegio trata para atender su
solicitud, se informa al interesado de lo siguiente:

Colegio de Ingenieros de Caminos,

Responsable Canales y Puertos

Atencién de los derechos reconocidos en
el Reglamento General de Proteccién de
Datos de las Personas (art 5 RGPD) .

Finalidades

RGPD: 6.1.c) Tratamiento necesario para
el cumplimiento de una obligacién legal
aplicable al responsable del tratamiento.
Reglamento General de Proteccién de
Datos

Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de
las Administraciones Publicas.

Legitimacion

No se prevén, salvo, si procede, Agencia

Cesiones Espafiola de Proteccion de Datos

El propio interesado o su representante

Procedencia
legal .

Acceder, rectificar y suprimir los datos,
solicitar la portabilidad de los mismos,
oponerse al tratamiento y solicitar la
limitacién de éste

Los derechos se pueden ejercer en
derechosdatos@ciccp.es

Derechos

+ info

Aqui puede consultar todas
las actividades de tratamiento
que lleva a cabo el Colegio:
Registro de Actividades de
Tratamiento

Version 2018.09

Modelo de informe de seguimiento
Se acompafia a continuacién una propuesta organizativa para
gestionar las solicitudes de ejercicio de derechos.

En la siguiente tabla puede llevarse un seguimiento de la aten-
cion de cada uno de los ejercicios de derecho:
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FECHA
NOMBREY | FECHA DERECHO/S FECHA/S DE CAT
o
N COD. APELLIDOS | SOLICITUD | SOLICITADO/S LIMITE RESPUESTA TRAT. INTERESADO CAT. DATOS
RESPUESTA
e S, | Nombrey Fecha Derechors Fecha Tratamiento )
Qo = . que ejercitao | entrada . g . . Ej. Datos
S B | apellidos del | entrada : " identificado | Ej. Colegiados | . e
S Q - L contenido de solicitud + 30 identificativos
Z O | solicitante solicitud L ; s en el RAT
su peticidn dias habiles

Posteriormente, por cada ejercicio se podra redactar un infor-
me en el que se incluyan la siguiente estructura:

|.- Antecedentes
a.- Fecha de entrada solicitud

b.- Se verifica que la solicitud constituye un ejercicio de dere-
chos de datos personales, por lo que debe ser atendido por
CICCP de conformidad con lo establecido en su procedimiento
de atencion a derechos.

c.- Se activa el procedimiento de atencion al ejercicio de de-
rechos

Il.- Acciones desplegadas: donde se relacionen todas las me-
didas desplegadas en atencién a la solicitud recibida, inclu-
yendo pantallazos de las respuestas ofrecidas.

ANEXO G
PROCEDIMIENTO DE BRECHAS DE SEGURIDAD

Objeto

Este documento, que se integra en el sistema documental de
Proteccién de Datos de caracter personal del CICCP, establece
el procedimiento por el que se rige la gestion de brechas de
seguridad relativas a la Proteccion de Datos personales de
los que el colegio sea responsable del tratamiento. El RGPD
Denomina a las brechas de seguridad como “violaciones de
seguridad” y las define como “toda violacién de la seguridad
que ocasione la destruccion, pérdida o alteracion accidental o
ilicita de datos personales transmitidos, conservados o trata-
dos de otra forma, o la comunicacion o acceso no autorizados
a dichos datos.

El procedimiento se establece, en cumplimiento del princi-
pio de responsabilidad proactiva previsto en el RGPD, con la
finalidad de la correcta identificacion, registro y resolucion,

con minimizacién de dafos de las brechas de seguridad que
afecten a datos de caracter personal.

La gestion de la brecha se realizara segun la politica de segu-
ridad de la informacién del Colegio la normativa de seguridad
los procedimientos de seguridad, los procesos de autoriza-
cion y el marco operacional y de proteccién que establecen
las medidas de seguridad de la informacién que rigen en el
Colegio, y que contemplan los aspectos de prevencion, de-
teccion y correccion para conseguir que las amenazas sobre
la informacién no se materialicen, y si ello sucede, no afecten
gravemente a la informacién que maneja o los servicios que
se prestan por la corporacion.

La existencia de este procedimiento de gestién de brechas de
seguridad se hara constar en el decélogo de buenas practicas
en Proteccién de Datos dirigido a los/as empleados/as del Co-
legio a los que se les instruird en cémo actuar ante brechas de
seguridad y de las responsabilidades que les correspondan.

La brecha puede tener impacto en la corporaciéon desde di-
ferentes puntos de vista: la proteccién de la informacion, la
prestacion de los servicios, o el cumplimiento normativo o
conformidad legal y la reputacion e imagen publicas. Por ello,
toda la organizacion debe ser consciente de como actuar ante
una brecha de seguridad y responder para la minimizacion de
los riesgos y dafios.

La deteccion e identificacién de un incidente que se califica
como brecha de seguridad que afecte a datos de caracter
personal dard lugar en el colegio a la apertura de un expediente
de brecha de seguridad y a la conformacién de un equipo de
respuesta dirigido por:

- El Comité de Seguridad

- El Delegado de Proteccién de Datos

Dado el impacto y los perjuicios que las brechas pueden origi-
nar, los expedientes de brechas de seguridad se comunicaran
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a otras direcciones. Las personas titulares de estas direccio-
nes podran integrarse en los equipos de respuesta.

Como consecuencia de dichas brechas o violaciones se puede
comprometer al colegio, como responsable del tratamiento, en
el cumplimiento de los principios y obligaciones del RGPD. Si
no se toman a tiempo las medidas adecuadas coma las viola-
ciones de seguridad de los datos personales pueden entrafar
dafios y perijuicios fisicos, materiales o inmateriales para las
personas fisicas, como la pérdida de control sobre sus da-
tos personales o restriccion de sus derechos, discriminacion,
usurpacion de identidad, pérdidas financieras, reversién no
autorizada de la seudonimizacion , dafio para la reputacion,
pérdida de confidencialidad de datos sujetos al secreto pro-
fesional, o cualquier otro perjuicio econdmico o social signifi-
cativo para la persona fisica en cuestion.

La gestion de una brecha de seguridad requiere determinar
la peligrosidad potencial del incidente y la estimacion de la
magnitud del impacto potencial en los individuos. Para esta
evaluacién se debera recurrir al analisis de riesgo su evalua-
cion de impacto realizado antes de la puesta en marcha de
las actividades de tratamiento y a una clasificacion previa del
incidente segun procedimiento establecido. Una vez se ha de-
tectado e identificado una brecha de seguridad es necesario
poner en marcha un plan de actuacion previamente definido y
aprobado para solucionar el incidente. Durante el proceso de
respuesta coma en una 12 fase se intenta contener el incidente,
tras lo cual se erradica la situacion generada por el mismo y se
termina con las acciones de recuperacion oportunas.

De acuerdo con el RGPD, tan pronto como el la responsable
del tratamiento tenga conocimiento de que se ha producido
una violacién de la seguridad de los datos personales, el/la res-
ponsable debe, sin dilacion indebida y, de ser posible, a mas
tardar 72 horas después de que haya tenido constancia de ella,
notificar la violacion de la seguridad de los datos personales a
la autoridad de control competente coma la Agencia Espafiola
de Proteccion de Datos coma a menos que el/la responsable
pueda demostrar, atendiendo al principio de responsabilidad
proactiva, laimprobabilidad de que la violacién de la seguridad
de los datos personales entrafien un riesgo para los derechos
y libertades de las personas fisicas. Si dicha notificacion no
es posible en el plazo de 72 horas, debe acompariarse de una
indicacion de los motivos de la dilacién, pudiendo facilitarse
informacion por fases.

El/la responsable del tratamiento también debe comunicar al
interesado/a sin dilacién indebida la violacién de la seguridad
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de los datos personales en caso de que puede entrafiar un
alto riesgo para sus derechos y libertades, y permitirle tomar
las precauciones necesarias. La comunicacion debe descri-
bir la naturaleza de la violacién de la seguridad de los datos
personales y las recomendaciones para que la persona fisica
afectada mitigue los potenciales efectos adversos resultantes
de la violacién. Dichas comunicaciones a los/as interesados/
as deben realizarse tan pronto como sea razonablemente po-
sible y en estrecha cooperacién con la autoridad de control,
siguiendo sus orientaciones o por las de otras autoridades
competentes. como las autoridades policiales. Asi, por ejem-
plo, la necesidad de mitigar un riesgo de dafos y perjuicios
inmediatos justificaria una rapida comunicacién con los inte-
resados/as, mientras que cabe justificar que la comunicacion
lleve mas tiempo por la necesidad de aplicar medidas adecua-
das para impedir violaciones continuas de la seguridad de los
datos personales o similares.

La gestién integral de las brechas de seguridad debe enten-
derse como parte de la proactividad del colegio como res-
ponsable del tratamiento, ademés de como una forma de dar
cumplimiento a la obligacién de mantener un registro docu-
mental de las incidencias y las notificaciones.

Para una buena gestién de las brechas de seguridad en la
responsable debe documentar las debidamente segun el ar-
ticulo 33 RGPD, a tal efecto debe disponer de un registro de
incidencias. La documentacién de todo proceso de gestion y
respuesta es importante de cara a comunicaciones a partes
interesadas de caracter interno o externo, y a la elaboraciéon de
un informe de respuesta, que tras su analisis permita extraer
conclusiones. Es necesario documentar los hechos efectos y
las medidas correctivas adoptadas asi como la propia notifi-
cacidn a las autoridades y afectados de modo que esta docu-
mentacion permita a la autoridad de control verificar el cumpli-
miento de la obligacién de notificacion en todo su contenido.
Este procedimiento se basa en la Guia para la Gestién y Notifi-
cacioén de Brechas de Seguridad (2018) editada por la Agencia
Espariola de Proteccion de Datos, en colaboracion con el Cen-
tro Criptoldgico Nacional y el Instituto Nacional de Cibersegu-
ridad adaptado a las circunstancias del Colegio.

Procedimiento general

El procedimiento general de brechas de seguridad sera ges-
tionado por el Comité de Seguridad en el que se integraré el
Delegado de Proteccién de Datos.

La existencia de este procedimiento se hara constar en el de-
célogo de buenas practicas en Proteccion de Datos dirigidos a
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los/as empleados/as del Colegio y se instruird a toda la plantilla
en las responsabilidades que derivan del mismo en la debida
comunicacion de la sospecha o conocimiento de incidencias
en la seguridad de la informacion y la Proteccion de Datos de
cardcter personal al Delegado de Proteccién de Datos.

El procedimiento tiene 4 fases:

1. Deteccion, identificacién y clasificacion.
2. Respuesta.

3. Notificacion.

4. Seguimiento y cierre.

Deteccion, identificacion y clasificacion.

Durante esta fase de deteccion e identificacion se concretan
las situaciones que se consideran incidentes de seguridad y las
herramientas, mecanismos de deteccion o sistemas de alerta.
Estos mecanismos permitiran a la Corporacién identificar una
brecha de seguridad en caso de que se produzca.

La identificacion de un incidente de seguridad puede produ-
cirse a través de fuentes internas a la organizacién o fuentes
externas.

Son fuentes internas las que provienen de controles y meca-
nismos de seguridad dentro y alrededor de las instalaciones
de la corporacion, asi como los medios de acceso remoto a
la informacién.

Desde el punto de vista de la seguridad fisica, la deteccion se
produciria ante el incumplimiento o vulneracién de las medidas
de seguridad adoptadas por o respecto a:

« Politicas de accesos con usuario y contraseia;

« Politicas especificas del puesto de trabajo: mesas limpias,
bloqueo de pantallas de los terminales informaticos.

« Controles fisicos como alarmas (de deteccién de intrusos, de
incendios, etc.) video vigilancia, control y registro de accesos
a determinadas zonas de acceso restringido.

* Procedimientos establecidos en la materia, como por ejem-
plo, Procedimiento de atencién a Derechos y los requisitos
que de identificacion de los/as interesados/as establece el
procedimiento.

Es preciso tener en cuenta que un incidente y que tenga lugar
en el ambito de la seguridad fisica puede tener repercusion
en el contexto de la ciberseguridad.

En cuanto a los controles de ciberseguridad, la fuente sobre la
incidencia puede provenir de la notificacion de problemas por
parte del personal del Colegio o de sistemas automatizados

de deteccion de diferentes tipos. Se pueden considerar las
siguientes fuentes de informacion:

+ Notificaciones de usuarios: presencia de archivos con ca-
racteres inusuales; recepcion de correos electrénicos con
archivos adjuntos sospechosos; comportamiento extrafio de
dispositivos; imposibilidad de acceder a ciertos servicios; ex-
travio o robo de dispositivos de almacenamiento o equipos
con informacién.

« Alertas generadas por software antivirus.

+ Consumos excesivos y repentinos de memoria o disco en
servidores y equipos.

- Anomalias de trafico de red o picos de trafico en horas in-
usuales.

- Alertas de sistemas de deteccidn/prevencion de intrusion
(IDS/IPS). Un IDS aporta a la red un grado de seguridad pre-
ventivo ante cualquier actividad sospechosa.

« Alertas de sistemas de correlacion de eventos.

« Andlisis de registros de conexiones realizadas a través de
proxys corporativos o conexiones bloqueadas en cortafuegos.
- Andlisis de registro de servidores y aplicaciones con intentos
de acceso no autorizados.

+ Andlisis de registros en herramientas DLP (Data Loss Pre-
vention).

- También se debe considerar cualquier posible indicio de la
ocurrencia de un incidente de seguridad en el futuro como
el andlisis del resultado de un escaner de vulnerabilidades
del sistema, el anuncio de un nuevo ‘exploit’ dirigido a atacar
una vulnerabilidad que podria estar presente en el sistema o
amenazas explicitas anunciando ataques a los sistemas de
informacién de la corporacion.

En muchas ocasiones es posible que la deteccién del incidente
se produzca a través de una fuente externa, de la comunica-
cién de un 3° proveedores de servicios informéaticos provee-
dores de servicios de internet o fabricantes de soluciones de
seguridad; por un colegiado/a o un usuario de los servicios del
colegio; o un colaborador/a o encargado/a de tratamiento de
este; o por la comunicacién publica o las notificaciones que
se pudieran realizar por el Colegio por los distintos organis-
mos publicos como Agencia Espaiiola de Proteccién de Datos
(AEPD), el Centro Criptologico Nacional (CCN); y el Instituto
Nacional de Ciberseguridad (INCIBE); Fuerzas y cuerpos de
Seguridad del Estado, o incluso mediante la informacién pu-
blicada en medios de comunicacion.

El andlisis de informacion recibida o manejada permitira de-
terminar si se esta ante un incidente de seguridad o no, asi
como la naturaleza, clase, tipo, si dicho incidente ha afectado
a datos de cardcter personal y por tanto constituye una brecha
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de los datos de caracter personal de las previstas en el RGPD,
y el nivel de riesgo al que se enfrenta la corporacion y los/as
interesados/as de los que trata datos.

Se debera documentar e incorporar al registro de inciden-
cias que forma parte del sistema documental de Proteccion
de Datos toda la informacién relevante: desde los sintomas
y mecanismos de deteccion que permitieron identificarlo,
hasta las acciones y medidas de control adoptadas en cada
una de las fases de gestion del del incidente. En particular,
se deberd mantener como minimo un registro documental
de los incidentes de seguridad que hayan afectado a los
datos de caracter personal incluyendo el tipo de incidente,
descripcion del mismo, gravedad estado y medidas adop-
tadas para su resolucién. Por otra parte, una de las ventajas
de disponer de este registro documental de incidencias es
que, en ocasiones, incidentes de pequefia entidad pueden
revelar la ocurrencia de un problema mayor previamente
no identificado.

Las incidencias deben ser |) tipificadas; Il) clasificadas y Ill)
valoradas por el equipo de gestion.

.- Tipificacion
Una brecha de seguridad puede ser, de alguno de los siguien-
tes tipos:

- Brecha de confidencialidad: tiene lugar cuando partes (per-
sonas o aplicaciones) que no estan autorizadas, o no tienen
un propésito legitimo para acceder a la informacién acceden a
ella. La severidad de la pérdida de confidencialidad varia segun
el alcance de la divulgacion, es decir, el nUmero potencial y el
tipo de partes que pueden haber accedido ilegal o ilicitamente
a la informacién.

- Brecha de integridad: se produce cuando se altera la infor-
macion original y la sustitucion de datos puede ser perjudicial
para el/la interesado/a afectado/a. La situacién mas grave
ocurre cuando existen serias posibilidades de que los datos
alterados se hayan utilizado de una manera que pueda danar
al interesado/a.

- Brecha de disponibilidad: su consecuencia es que no se
puede acceder a los datos originales cuando es necesario.
Puede ser temporal (los datos son recuperables, pero tomara
un periodo de tiempo y esto puede ser perjudicial para el/la
interesado/a afectado/a), o permanente (los datos no pueden
recuperarse).
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Il.- Clasificacion
Los factores que se pueden considerar a la hora de establecer
criterios de clasificacion son, entre otros:

- Tipo de amenaza: cédigo daiino, intrusiones, fraude etc. Se
trata de una breve descripcién del incidente en funcion de la
informacion de la que se disponga.

- Contexto u origen de la amenaza: interna o externa.

- El perfil de los/as interesados/as afectados/as (colegiados/
as; personal; usuarios de servicios del Colegio; ciudadanos/
as; proveedores o colaboradores/as; etc.)

- Numero y tipologia de los sistemas afectados.

- Dimension de la seguridad afectada (segun ENS: disponibi-
lidad, autenticidad, integridad, confidencialidad, trazabilidad.)

- Categoria del sistema de informacién: Segun ENS: media.

El CICCP ha procedido a realiza la clasificacién de su sistema de
informacién en base a lo establecido por el ENS siendo el resul-
tado que la totalidad de su sistema de informacion estéa categori-
zado como de seguridad “media” de conformidad con su art. 43.

- Vector de ataque o método: ruta, forma o medio por el que se
ha materializado el incidente. Entre las tipologias de casos que
pueden dar lugar a un incidente de seguridad, se puede citar:

0 0-day (vulnerabilidad no conocida): vulnerabilidad que per-
mite a un atacante el acceso a datos en la medida en que es
una vulnerabilidad desconocida. Esta vulnerabilidad existira
hasta que el fabricante o desarrollador la resuelva.

0 APT (ataque dirigido): se refiere a diferentes tipos de ataques
dirigidos normalmente a recabar informacién fundamental que
permita continuar con ataques mas sofisticados. En esta ca-
tegoria se encuadraria por ejemplo una campana de envio de
email con software malintencionado a empleados/as hasta
conseguir que alguno de ellos lo instale en su equipo y pro-
porcione una puerta de salida al sistema.

o Denegacion de servicio (DoS/DDoS): Consiste en inundar
de trafico un sistema hasta que no sea capaz de dar servicio
a los/as usuarios/as legitimos del mismo.

o Acceso a cuentas privilegiadas: el atacante consigue acce-
der al sistema mediante una cuenta de usuario con privilegios
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avanzados, lo que le confiere libertad de acciones previamente
debera haber conseguido el nombre de usuario y contrasefia
por algun método, por ejemplo, un ataque dirigido.

o Cdédigo malicioso: piezas de software cuyo objetivo es infil-
trarse o dafar un ordenador, servidor u otro dispositivo de red
con finalidades muy diversas. Una de las posibilidades para
que el cédigo dafino alcance a una organizacion es que un
usuario lo instale de forma involuntaria.

o Compromiso de la informacion: recoge todos los incidentes
relacionados con el acceso y fuga, modificacion o borrado de
informacion no publica.

o Robo y/o filtracién de datos: se incluye en esta categoria
la pérdida/robo de informacion de dispositivos de almacena-
mientos con informacion.

o Desfiguracion (Defacement): Es un tipo de ataque dirigido qué
consiste en la modificacion de la pagina web corporativa con
intencion de colgar mensajes reivindicativos de algun tipo o
cualquier otra intencion la operativa normal de la web queda in-
terrumpida como produciéndose ademas darios reputacionales.

o Explotacién de vulnerabilidades de aplicaciones dos cuando
un posible atacante logra explotar con éxito una vulnerabilidad
existente en un sistema o producto consiguiendo comprometer
una aplicacion de la organizacion.

o Ingenieria social: son técnicas basadas en el engario, nor-
malmente llevadas a cabo a través de las redes sociales que
se emplean para dirigir la conducta de una persona u obte-
ner informacién sensible por ejemplo el usuario es inducido a
pulsar sobre un enlace haciéndole pensar que es lo correcto.

1. Furdamenlos para la detenminacion de ka categona de un sistama
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b) Proleger los actives a su cargo,
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&) Respatar b8 darechos 08 a3 Iefsonas.

La diterminacdn de b caligoria dic un disbera se fealizach di scwendo con la
establecait on ol prasents raal dacrata, ¥ serdde SpRcACn a oS Ios Sis1emas ampleados
para la prestaciin de los servidos de 1o Administracidn slectrGnica y soporte del
peocedimianto adminisirativo general,

2. Dimsnsiones de la seguridad.
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ll.- Valoracion
Se ha de valorar el alcance de la brecha de seguridad. La
peligrosidad dependera de los siguientes factores:

La categoria o nivel de criticidad respecto a la seguridad de
los sistemas afectados:

- Critico: cuando concurren los siguientes tres indices: i) cuan-
do afecta a datos valiosos (incluyendo categorias especiales
de datos de conformidad con el art. 9 RGPD); ii) gran volumen
y iii) en poco tiempo.

IV.- Naturaleza, sensibilidad y categorias de datos afectados.
- Datos legibles/ilegibles: datos protegidos mediante algun
sistema de pseudonimizacion (por ejemplo, cifrado o hash)

- Datos de categorias especiales del art. 9 RGPD: datos per-
sonales que revelen el origen étnico o racial, las opiniones
politicas, las convicciones religiosas o filoséficas, o la afiliacién
sindical, y el tratamiento de datos genéticos, datos biométricos
dirigidos a identificar de manera univoca a una persona fisica,
datos relativos a la salud o datos relativos a la vida sexual o la
orientacién sexual de una persona fisica.

- Datos relativos a condenas e infracciones penales o medidas
de seguridad conexas.
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- Datos relativos a infracciones administrativas o procedimien-
tos disciplinarios.

- Datos confidenciales relativos a la relacion laboral.

- Datos sobre caracteristicas especiales de los individuos: si
afectan a menores, a personas con caracteristicas especiales
0 con necesidades especiales.

- Datos que permitan evaluar personalidad o comportamiento.
Incluidos datos de localizacidn, trafico, habitos y preferencias.

- Datos de solvencia patrimonial, financiera, o créditos. Inclu-
yendo transacciones, posiciones, ingresos, cuentas, factura.

- Datos de escaso riesgo: datos basicos de identidad, de con-
tacto o profesionales.

- Alto riesgo, o0 no, para los derechos y libertades de las per-
sonas fisicas. La conclusion sobre esta valoracién implicara la
necesidad, o no, de comunicar la brecha a los/las interesados/
as afectados/as. (art. 34 RGPD).

- Volumen de datos personales afectados: expresados en
cantidad (registros ficheros, documentos) y/o periodos de
tiempo.

- Facilidad de identificacion de los/as interesados: facilidad
con la que se puede deducir la identidad de los individuos a
partir de los datos involucrados en la brecha.

- Severidad de las consecuencias para los individuos:

o Baja: Las personas no se veran afectadas o pueden en-
contrar algunos inconvenientes que superaran sin ningun
problema (tiempo de reingreso de informacién, molestias,
irritaciones, etc.)

o0 Media: Las personas pueden encontrar inconvenientes im-
portantes que podran superar a pesar de algunas dificultades
(costos adicionales, denegacion de acceso a servicios comer-
ciales, miedo, falta de comprension, estrés, dolencias fisicas
menores, etc.)

o Alta: las personas pueden enfrentar consecuencias impor-
tantes que deberian poder superar, aunque con serias dificul-
tades (malversacion de fondos, listas negras de los bancos,
dafios a la propiedad, pérdida de empleo, citacién judicial,
empeoramiento de la salud etc.)
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o Muy alta: las personas pueden enfrentar consecuencias sig-
nificativas o incluso irreversibles que no pueden superar (exclu-
sién o marginacion social, dificultades financieras tales como
deudas considerables o incapacidad para trabajar, dolencias
psicoldgicas o fisicas a largo plazo, muerte, etc.)

- NUmero de individuos afectados: Dentro de uno de los si-
guientes niveles:

o Bajo: menos de 100.

0 Medio: de 101 a 1000.

o Alto: de 1001 a 2.000.

o Muy alto: mas de 2.000.

- Perfil de los/as usuarios/as afectados/as: su posicion en la
estructura organizativa de la entidad y, en su consecuencia,
sus privilegios de acceso a informacion sensible o confidencial.

- El nimero y tipologia de los sistemas afectados.

- El impacto que la brecha puede tener en la organizacién,
desde los puntos de vista de la proteccién de la informacion,
la prestacion de los servicios, la conformidad legal y laimagen
publica. Va a estar relacionado con la categoria o criticidad de
los servicios afectados y personas afectadas. En este aspecto
se diferencia entre los siguientes impactos:

o Bajo (perjuicio limitado)

o Medio (perjuicio grave)

o Alto (perjuicio muy grave)

- Valoracién de los requerimientos legales y regulatorios, si
procede, o no, notificacién de la brecha a la autoridad de con-
trol y cualquier otra obligacion de notificacion, comunicacion
o denuncia a Fuerzas y Cuerpos de seguridad del Estado en
caso de delito.

El andlisis de deteccidn su consideracion como brecha de
seguridad que afecta a datos de caracter personal y su tipifi-
cacion clasificacion y valoracion se incorporara al registro de
incidencias.

V.- Respuesta

Una vez que el incidente ha sido considerado como una bre-
cha de seguridad que afecta a datos de caracter personal, y
a efectos de una correcta y eficaz gestion de la misma como
se abrirda un expediente al efecto y se conformara un equipo
de respuesta coordinado por:

+ El Departamento de Sistemas

+Y el Delegado de Proteccion de Datos.
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En funcién de la incidencia, el equipo de respuesta podra in-
tegrar a otros responsables.

A cada brecha de seguridad se le asignara un cédigo de expe-
diente EBS, consecutivo por afios. Si fuera la primera inciden-
cia en 2018, seria EBS 1/2018, y asi correlativamente.

En las comunicaciones referidas a la incidencia, se indicara
siempre el codigo, en especial en el asunto de los correos
electrénicos para su facil identificacion y atencién inmediata.
La apertura del expediente sera comunicada al Comité de
Seguridad y, en su caso, a otras direcciones de CICCP que
pudieran tener interés.

El equipo de respuesta se reunird, si fuera posible, de forma
presencial cuantas veces sea necesario. La comunicacién y
coordinacién debe ser fluida y eficiente.

El equipo de respuesta analizara la informacioén disponible, la
tipificacion, clasificacion y valoracién inicial, que a la vista de
nuevos datos o evolucién de la brecha podran ser contempla-
das, actualizadas o modificadas.

Todos/as los/as empleados/as del Colegio responderan de
forma inmediata a las solicitudes de informacién o colabora-
cion que les realice el responsable.

El equipo de respuesta dependiendo del nivel de criticidad de
la severidad de las consecuencias y del impacto podra pro-
poner a, equipo de gestidon que la Resolucion o investigacion
del incidente requiere de la contratacién de servicios externos.

El equipo de respuesta adoptara la puesta en marcha de un
plan de contingencia y respuesta para contener y mitigar o
eliminar los dafios que pudieran sufrir los/as interesados/as
afectados/as, con especial atencion a las primeras medidas
mas inmediatas de contencién tratando de limitar en lo posi-
ble los dafios causados por el incidente. Por ejemplo, si un
ordenador esta infectado, debera ser desconectado de la red
corporativa inmediatamente o, si una informacién ha sido di-
fundida erréneamente a través de internet, debera ser retirada.
Estas medidas también proporcionan un tiempo para poder
desarrollar una solucién adecuada sin el factor tiempo.

Durante todo el ciclo de vida de procedimiento de gestién de la
brecha de seguridad, y en especial en el proceso de respuesta,
debe tenerse en cuenta la recoleccion y custodia de pruebas/
evidencias que permitan disponer de informacion presentable
ante terceros. En todo el proceso de gestién de la brecha se

van atomar las acciones necesarias para contener y revertir el
impacto que haya podido tener una brecha de seguridad. estas
acciones pueden incurrir en la modificacidén de evidencias, lo
que puede imposibilitar el uso de la informacion registrada
por los sistemas involucrados de cara a la presentacién de
esta informacion frente a terceros, y en especial su uso como
prueba en procedimientos judiciales y administrativos.

VI.- Contencion del incidente

Para tratar de garantizar que la informacién generada por los
sistemas involucrados en una brecha de seguridad cumpla los
objetivos de cumplimiento de la organizacién de cara a que
dichos registros puedan ser utilizados frente a terceros y/o en
litigios, es necesario tener en consideracion dos aspectos para
cada brecha de seguridad:

- Por una parte, definir la necesidad de uso de la informacién
por parte de la organizacién en la propia fase de deteccion de
la brecha de seguridad de cara a la recoleccion de evidencias.

Por otra establecer la cadena de custodia adecuada que sa-
tisfaga el uso de la informacion definido por la organizacion.

La contencién del incidente proporciona tiempo para desa-
rrollar una estrategia de respuesta a medida. Una parte esen-
cial de la contencién es la toma de decisiones rapidas como
pueden ser cerrar un sistema, aislarlo de la red, deshabilitar
ciertas funciones, etc.

Las medidas de contencién podran ser inmediatas o de apli-
cacion progresiva en funcion del desarrollo de la solucién del
incidente. es conveniente determinar las medidas a implantar
estableciendo:

- un orden de prioridad;

- los responsables asignados;

- tiempos estimados;

- efectos esperados.

Algunas medidas de contencién seran sencillas y las podra
iniciar el usuario, sin embargo otras medidas son mas com-
plejas y deben estar en manos de personal especializado que
se encargue de la seguridad tecnoldgica e informatica.

En funcion de cada caso algunas de las medidas de conten-
cién que podrian ser de aplicacién son las siguientes:

- Si es posible, impedir el acceso al origen de la divulgacion:
dominios, puertos, servidores, la fuente o los destinatarios de
la divulgacién. Dependiendo del vector de ataque, impedir el
acceso al origen dos dominios, conexiones, equipos informa-
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ticos o conexiones remotas, puertos, parches, actualizacion
del software de deteccién, bloqueo de trafico, deshabilitar
dispositivos, servidores, etc.

- Suspender credenciales légicas y fisicas con acceso a in-
formacién privilegiada. cambiar todas las contrasefias de
usuarios privilegiadas o hacer que los usuarios lo hagan de
manera segura.

- Aislar el sistema utilizado para revelar los datos con el fin de
realizar un analisis forense mas tarde.

- Si los datos han sido enviados a servidores publicos, soli-
citar al propietario/a (o al webmaster) que elimine los datos
divulgados.

- Vigilar la difusién de los documentos/datos filtrados en los
diferentes sitios web y redes sociales asi como los comenta-
rios y reacciones de usuarios en internet.

VII.- Solucién/erradicacion

Cuando se ha conseguido contener el incidente, la erradicacion
puede ser necesaria para solventar determinados efectos del in-
cidente de seguridad, por ejemplo, eliminar malware o desactivar
cuentas de usuarios vulneradas. También sirve para identificar y
mitigar todas las vulnerabilidades que hubiesen sido explotadas.

Las tareas de erradicacion deben contar con la descripcion de
alto nivel de las tareas, asi como de la responsabilidad (equipo
interno o externo e identificacion del responsable del equipo)
de cada una de ellas.

Algunos ejemplos de tareas de erradicacién podrian ser las
que se enumeran a continuacion:

- Definir el proceso de desinfeccion basado en firmas, he-
rramientas, nuevas versiones/revisiones de software, etc. y
probarlo. Asegurar que el proceso de desinfeccion funciona
adecuadamente sin dafar servicios.

- Comprobar la integridad de todos los datos almacenados en el
sistema, mediante un sistema de hashes por ejemplo, que permi-
ta garantizar que los ficheros no han sido modificados, especial

atencién debe ser tenida con relacion a los ficheros ejecutables.

- Revisar la correcta planificacion y actualizacion de los mo-
tores y firmas de antivirus.

- Analisis con antivirus de todo el sistema, los discos duros
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y la memoria.

- Restaurar conexiones y privilegios paulatinamente. espe-
cial acceso restringido paulatino de maquinas remotas o no
gestionadas.

Con el objeto de planificar la respuesta al incidente debera
fijarse un plazo para la implementacién de las tareas de erra-
dicacion. en casos complejos que incluyen multiples tareas
y equipos de ejecucion, debera existir coordinacion entre los
distintos equipos.

Tras la aplicacion de las medidas se debe verificar el correcto
funcionamiento de éstas, confirmando su idoneidad para la
erradicacion del incidente. de ser asi, se dara por terminada
esta fase.

Se debe considerar también si las medidas aplicadas son de
caracter temporal o si forman parte de una solucion definitiva,
y el sistema y/o la informacién afectada ha vuelto de nuevo de
modo efectivo a su estado original.

Ademads, debe asegurarse que la misma vulnerabilidad no po-
dra ser explotada en el futuro, o dicho en otros términos, se
debera tomar medidas que eviten o eliminen la posibilidad de
que un incidente vuelva a producirse.

VIIl.- Recuperacion

Solucionada la brecha de seguridad y verificada la eficacia de
las medidas adoptadas, se entra en la fase de recuperacion,
que tiene como objetivo el restablecimiento del servicio en su
totalidad confirmando su funcionamiento normal y evitando
en la medida de lo posible que sucedan nuevos incidentes
basados en la misma causa.

Esto puede implicar la adopcién no solo de medias activas,
sino también imple entando controles periddicos y eficaces
que permiten el seguimiento pormenorizado en los procesos
de mayor riesgo.

Se identificaran las distintas soluciones dirigidas a evitar nuevos
incidentes de seguridad basados en la misma causa, asi como
la eficiencia y costes de las distintas opciones planteadas.

Teniendo en cuenta el riesgo, asi como la eficiencia de los
costes de las distintas opciones planteadas, el equipo de res-
puesta propondra al Comité de Seguridad la estrategia que
recomienda seguir a futuro.
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Elaboracion del informe de resolucion

La elaboracion del informe de resolucion tiene como objeti-
vo servir de base para realizar ejercicios futuros de lecciones
aprendidas. Con caracter meramente interno, este informe,
este informe debe facilitar a todos los equipos involucrados
en la respuesta del incidente, el entendimiento de porqué de
las acciones tomadas, asi como las acciones marcadas para
el seguimiento en el corto, medio y largo plazo. También seran
tenidos en cuenta los cambios necesarios que deberian ser
incluidos en el andlisis de riesgos de la organizacién.

En la medida de lo posible, este informe debe incluir detalles
técnicos sobre diferentes acciones llevadas a cabo. Se nutri-
rd en gran medida de la documentacién elaborada durante
el proceso de respuesta. El informe de resolucién se debe
presentar en forma de linea temporal, de modo que facilite
el seguimiento de las diferentes acciones, y deberia incluir al
menos informacion relativa a los siguientes apartados:

- Alcance e impacto del incidente.

- Controles preventivos existentes.

- Acciones de respuesta tomadas sobre las diferentes alterna-
tivas consideradas para la resolucion de la brecha.

- Acciones tomadas para la prevencién de futuras brechas.

- Impacto en la resolucion del incidente de las acciones de
respuesta tomadas.

- Acciones definidas para el seguimiento.

Notificacion

I.- Analisis del impacto

La Guia para la Notificacion de brechas de Seguridad (2018)
de la AEPD establece unos criterios orientativos para inter-
pretar los conceptos juridicos indeterminados que contiene
el RGPD en orden a la toma de decisiones relacionada con la
notificacion de brechas de seguridad a la autoridad de control
y para la comunicacion a los interesados, basandose en tres
parametros: i) volumen de afeccion (n° de registros afectados);
ii) tipologia de los datos (sensibles/no sensibles); iii) impacto
(exposicién). A cada parametro se le otorga un valor y en fun-
cion de una formula [Riesgo = Volumen x Tipologia x Impacto]
se obtiene el resultado del posible riesgo y de la obligacion o
no de notificacion y comunicacion.

En la siguiente tabla figuran la valoracion de los criterios y el
valor a aplicar en cada caso:

Criterio Valor a aplicar

VOLUMEN DE AFECCION (P)

Menos de 100 registros 1
Hasta 1.000 2
Entre 1.000 y 100.000 3
Mas de 100.000 4
Mas de 1.000.000 5

TIPOLOGIA DE DATOS (T)

Datos no sensibles X1
Datos sensibles X2
IMPACTO ()

Nulo X2
Interno (dentro de la

X4
empresa / controlado)
Externo (perimetro X6
proveedor / atacante)
Publica (Accesible desde
. X8
internet)
Desconocido (10) X10

Caélculo del posible riesgo =P x T x |

Para que la comunicacién sea efectiva se deba de superar el
siguiente valor:

- Superior a 20 para la notificacion a la Agencia.

- Superior a 40 para la notificacion a los/as interesados/as.

II.- Notificacién a la Autoridad de Control

Segun el art. 33 RGPD, en caso de brecha de la seguridad que
afecte a los datos personales, el/la responsable del tratamiento
la notificara a la autoridad de control competente, la AEPD,
sin dilacién indebida y, de ser posible, a mas tardar 72 horas
después de que haya tenido constancia de ella, a menos que
sea improbable que dicha brecha constituye un riesgo para
los derechos y libertades de las personas fisicas.

Se considera que se tiene constancia de una brecha de se-
guridad cuando haya una certeza de que se ha producido y
se tiene conocimiento suficiente de su naturaleza y alcance.

El criterio a tener en cuenta para determinar si un incidente ha
producido una “brecha de seguridad de los datos personales”
se recoge en el propio RGPD, e incluye “todas aquellas bre-
chas de la seguridad que ocasionen la destruccion, pérdida o
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alteracion incidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacion o
acceso no autorizado a dichos datos.”

La notificacién de la brecha de seguridad a la autoridad de
control serd realizada por el Delegado de Proteccion de Datos,
toda vez que es el punto de contacto de contacto del respon-
sable del tratamiento con dicha autoridad.

Esta comunicacion se realizara con el modelo de comunica-
cion previsto por las autoridades de control, y debera contener

la siguiente informacion:

- Datos identificativos y de contacto del responsable del tra-
tamiento y del Delegado de Proteccién de Datos.

- Indicacion de si se trata de una notificacion completa o par-
cial. En caso de tratarse de una notificacion parcial si se trata

de una primera notificacion o una notificacion complementaria.

- Informacion sobre la brecha de seguridad de datos perso-
nales.

- Fechay hora en la que se detecta.
- Fechay hora en la que se produce el incidente y su duracion.

- Circunstancias en que se haya producido la brecha de seguri-
dad de datos personales (por ejemplo, pérdida, robo, copia, etc.)

- Naturaleza y contenido de los datos personales en cuestion.
- Resumen del incidente que ha causado la brecha de seguri-
dad de datos personales (con indicacion de la ubicacion fisica

y del soporte de almacenamiento)

- Posibles consecuencias y efectos negativos en los/as afec-
tados/as.

- Posibles consecuencias y efectos negativos en los/as afec-
tados/as.

- Medidas técnicas y organizativas que se hayan adoptado por
parte del responsable del tratamiento.

- Categoria de los datos afectados y nimero de registros afec-
tados.

- Categoria y nimero de individuos afectados.
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- Posibles cuestiones de caracter transfronterizo, indicando la
posible necesidad de notificar a otras autoridades de control.

Modelo de registro de incidentes

Fecha de notificacion /__/

Descripcion detallada de la naturaleza de
la violacion

Categoria de interesados afectados

Caélculo aproximado de registro de datos
personales afectados

Datos de contacto del DPD

Descripcion resumida de las posibles
consecuencias.

Descripcion resumida de las medidas
adoptadas para poner remedio a la
violacién de seguridad

Si en el momento de la notificacion, no fuese posible facilitar
informacion, podra facilitarse posteriormente, de manera gra-
dual en distintas fases. La primera notificacién se realizara en
las primeras 72h, y al menos, se realizara una comunicacién
final o de cierre cuando se disponga de toda la informacion
relativa al incidente.

Cuando el/la responsable realice la primera notificacion debera
informar si proporciona mas informacién a posteriori. También
podra adoptar informacién adicional mediante comunicacio-
nes intermedias a la autoridad de control bajo peticion de ésta,
cuando el/la responsable considere adecuado actualizar la
situacion de ésta.

Cuando la notificacion inicial no sea posible en el plazo de 72h,
la notificacion debera realizarse igualmente, y en ella deberan
constar y justificarse los motivos de la dilacién.

Las notificaciones deben ser claras, concisas y que incluyan
la informacién necesaria para que puedan ser analizadas ade-
cuadamente.

No sera necesaria la notificacion a la autoridad de control si el
célculo del posible riesgo obtenido en el andlisis de impacto
es superior a 20.

lIl.- Identificacion de la Autoridad de control
Cuando el incidente pueda afectar a los datos de personas en
mas de un Estado miembro, el/la responsable debe realizar
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una evaluacion sobre cudl es la autoridad principal a la que
se debera realizar la notificacién y, en caso de duda, se debe,
como minimo, notificar a la autoridad de control local donde
la brecha ha tenido lugar. Actuara como autoridad de control
principal, la del establecimiento principal o la del Unico esta-
blecimiento del responsable.

Los criterios para identificar el establecimiento principal son:
- Lugar donde tenga la sede principal el/la responsable.
- Lugar donde se toman las decisiones sobre fines y medios.

- Por ello, en el caso de CICCP, la autoridad de control es la
Agencia Espafiola de Proteccion de Datos (AEPD).

IV.- Proceso de comunicacion al interesado/a afectado/a

Asi mismo, el art. 34 RGPD establece que cuando sea proba-
ble que la brecha de seguridad de los datos personales entrafie
un alto riesgo para los derechos y libertades de las personas
fisicas, el responsable del tratamiento comunicara a los/as
afectados/as sin dilacién indebida.

El equipo de respuesta, con el analisis de la situacion realizado,
decidira si existe tal riesgo, teniendo en cuenta diversos fac-
tores a tener en consideracién para decidir si se ha de realizar
las comunicaciones a las personas afectadas:

- Cuales son las obligaciones legales y/o contractuales.

- Riesgos que comporta la pérdida de datos: dafios fisicos,
dafios reputacionales. etc.

- Existe un riesgo razonable de suplantacién de identidad
o fraude (en funcién del tipo de informacion que se ha visto
afectada y teniendo en cuenta si la informacion) estaba pseu-
donimizada o cifrada.

- Compromiso de datos de categorias especiales contemplada
en el art. 9 RGPD.

- Hasta qué punto la persona afectada puede evitar o mitigar
los posibles dafios posteriores.

Si después del analisis correspondiente, es necesario realizar
la notificacion pero se prevé que la comunicacion de los/as
afectados/as puede comprometer el resultado de la investi-
gacion en curso, la comunicacion podria posponerse siempre
bajo la supervision de la autoridad de control. La comunicacién

alos/as afectados/as se realizara a la mayor brevedad posible,
en un lenguaje claro y sencillo y siempre en estrecha coope-
racién con la autoridad de control y las autoridades policiales,
de acuerdo con sus orientaciones.

Esta comunicacion sera firmada por el Comité de Seguridad
y el Delegado de Proteccién de Datos.

Y contendrd, al menos, la siguiente informacion:

- Descripcion general del incidente y momento en que se ha
producido.

- Las posibles consecuencias de la brecha de seguridad de
los datos personales.

- Descripcion de los datos e informacion personal afectada.

- Resumen de las medidas implantadas hasta el momento para
controlar los posibles dafios.

- Otras informaciones Utiles a los afectados para proteger sus
datos o prevenir posibles dafios.

- Datos de contacto del Delegado de Proteccién de Datos.

Seguimiento y cierre

El plan de actuacién para la gestién de brechas de seguridad
requiere de determinadas tareas de seguimiento y cierre. Entre
estas tareas cabe:

I.- Valoracion de contratacion de un andlisis pericial

El equipo de respuesta valorara y propondra al Comité de
Seguridad la contratacién de un andlisis pericial. En determina-
dos casos estd justificado que la investigacién sea conducida
por un experto perito que tendra como mision fundamental el
analisis de los hechos y la recopilacién de evidencias precisas.
Su intervencion puede resultar de gran utilidad para evidenciar
lo sucedido tanto en via administrativa como en sede judicial.

I.- Valoracion de interposicién de denuncias o adopcién de
medidas juridicas

Se valorara la oportunidad de interposicion de denuncias o de
iniciacion de procedimientos judiciales a los fines de exigen-
cias de responsabilidades o de reparacion de dafios

lll.- Cierre de la brecha de seguridad

Una vez las acciones derivadas de los procesos de Plan de
Contingencia y Respuesta hayan concluido, se considerara
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que se han alcanzado los objetivos y se procedera al cierre
de la brecha de seguridad.

Revision del procedimiento

Este procedimiento sera revisado anualmente por:
« El Comité de seguridad.

+Y el Delegado de Proteccién de Datos.

Workflow procedimiento

Araides.
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ANEXO H ,
ANALISIS DE LA NECESIDAD DE EVALUACION
DE IMPACTO

Primer nivel de analisis

Esta primera fase del andlisis consiste en analizar, en primer
lugar, si el tratamiento encaja en alguno de los supuestos pre-
vistos en la lista publicada por la Agencia Espafiola de Protec-
cion de Datos (en adelante, AEPD) de los tipos de tratamiento
que NO requieren una EIPD (art. 35.5 del RGPD).

En caso negativo, se verificara, en segundo lugar, si el trata-
miento encaja en el listado publicado por la AEPD de los tipos
de operaciones de tratamiento que S requieren una EIPD (art.
35.4 RPGD).

En dichos listados se recogen los siguientes tratamientos:
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Listado de tratamientos que NO requieren EIPD (art. 35.5
RGPD)

1. Tratamientos que se realizan estrictamente bajo las
directrices establecidas o autorizadas con anterioridad
mediante circulares o decisiones emitidas por las
Autoridades de Control, en particular la AEPD, siempre y
cuando el tratamiento no se haya modificado desde que
fue autorizado.

2. Tratamientos que se realizan estrictamente bajo las
directrices de cddigos de conducta aprobados por la
Comision Europea o las Autoridades de Control, en
particular la AEPD, siempre y cuando una EIPD completa
haya sido realizada para la validacion del cédigo de
conductay el tratamiento se implementa incluyendo las
medidas y salvaguardas definidas en la EIPD.

3. Tratamientos que sean necesarios para el cumplimiento
de una obligacion legal, cumplimiento de una mision
realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable, siempre que en el
mismo mandato legal no se obligue a realizar una EIPD, y
siempre y cuando ya se haya realizado una EIPD completa

4. Tratamientos realizados en el ejercicio de su labor
profesional por trabajadores autbnomos que ejerzan de
forma individual, en particular médicos, profesionales de
la salud o abogados, sin perjuicio de que pueda requerirse
cuando el tratamiento que lleven a cabo cumpla, de forma
significativa, con dos o mas criterios establecidos en

la lista de tipos de tratamientos de datos que requieren
evaluacién de impacto relativa a proteccion de datos
publicada por la AEPD.

5. Tratamientos obligatorios por ley y realizados con
relacion a la gestién interna del personal de las PYMES
con finalidad de contabilidad, gestién de recursos
humanos y néminas, seguridad social y salud laboral, pero
nunca relativos a los datos de los clientes.

6. Tratamientos realizados por comunidades y
subcomunidades de propietarios tal como se definen
en el articulo 2 (a, b y d) de la Ley 49/1960 de Propiedad
Horizontal.

7. Tratamientos realizados por colegios profesionales y
asociaciones sin animo de lucro para la gestion de los
datos personales de sus propios asociados y donantes,
y en el ejercicio de su labor, siempre que no incluyan

en el tratamiento de datos sensibles tales como los que
se establecen en el articulo 9.1 del RGPD y no sea de
aplicacién el articulo 9.2(d) de dicho Reglamento.
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Listado de tratamientos que requieren EIPD (art.
35.4 RGPD)

CICCP

1. Tratamientos que impliquen perfilado o valoracion
de sujetos, incluida la recogida de datos del sujeto
en multiples ambitos de su vida (desempefio en
el trabajo, personalidad y comportamiento), que
cubran varios aspectos de su personalidad o sobre
sobre sus habitos.

NO

2. Tratamientos que impliquen la toma de decisiones
automatizadas o que contribuyan en gran medida a
la toma de tales decisiones, incluyendo cualquier
tipo de decisidon que impida a un interesado el
ejercicio de un derecho o el acceso a un bien o un
servicio o formar parte de un contrato.

NO

3. Tratamientos que impliquen la observacion,
monitorizacion, supervisién, geolocalizacién
o control del interesado de forma sistematica
y exhaustiva, incluida la recogida de datos
y metadatos a través de redes, aplicaciones
o en zonas de acceso publico, asi como el
procesamiento de identificadores Unicos que
permitan la identificacion de usuarios de servicios
de la sociedad de la informacién como pueden
ser los servicios web, TV interactiva, aplicaciones
moviles, etc.

NO

4. Tratamientos que impliquen el uso de categorias
especiales de datos a las que se refiere el articulo
9.1 del RGPD, datos relativos a condenas o
infracciones penales a los que se refiere el articulo
10 del RGPD o datos que permitan determinar la
situacion financiera o de solvencia patrimonial o
deducir informacién sobre las personas relacionada
con categorias especiales de datos.

NO

5.Tratamientos que impliquen el uso de datos
biométricos con el propdsito de identificar de
manera Unica a una persona fisica.

NO

6. Tratamientos que impliquen el uso de datos
genéticos para cualquier fin.

NO

7. Tratamientos que impliquen el uso de datos a
gran escala. Para determinar si un tratamiento se
puede considerar a gran escala se consideraran
los criterios establecidos en la guia WP243
“Directrices sobre los delegados de proteccion de
datos (DPD)” del Grupo de Trabajo del Articulo 29.

NO

8. Tratamientos que impliquen la asociacion,
combinacion o enlace de registros de bases de
datos de dos o mas tratamientos con finalidades
diferentes o por responsables distintos.

NO

9. Tratamientos de datos de sujetos vulnerables | NO
o en riesgo de exclusién social, incluyendo datos
de menores de 14 afios, mayores con algin grado
de discapacidad, discapacitados, personas que
acceden a servicios sociales y victimas de violencia
de género, asi como sus descendientes y personas
que estén bajo su guardia y custodia.

10. Tratamientos que impliquen la utilizacién | NO
de nuevas tecnologias o un uso innovador de
tecnologias consolidadas, incluyendo la utilizacion
de tecnologias a una nueva escala, con un nuevo
objetivo o combinadas con otras, de forma que
suponga nuevas formas de recogida y utilizacién
de datos con riesgo para los derechos y libertades
de las personas.

11. Tratamientos de datos que impidan a los | NO
interesados ejercer sus derechos, utilizar un
servicio o ejecutar un contrato, como por ejemplo
tratamientos en los que los datos han sido
recopilados por un responsable distinto al que
los va a tratar y aplica alguna de las excepciones
sobre la informacién que debe proporcionarse a los
interesados segun el articulo 14.5 (b,c,d) del RGPD.

De acuerdo al criterio establecido por la AEPD, “sera necesario
realizar una EIPD en la mayoria de los casos en los que dicho
tratamiento cumpla con dos o mas criterios de la lista expuesta a
continuacion, salvo que el tratamiento se encuentre en la lista de
tratamientos que no requieren EIPD a la que se refiere en articulo
35.5 del RGPD. Cuantos mas criterios reuna el tratamiento en
cuestion, mayor serd el riesgo que entrarie dicho tratamiento
y mayor sera la certeza de la necesidad de realizar una EIPD”.

Por lo expuesto, se concluye que de este primer nivel de anali-
sis no cabe considerar que CICCP tenga obligacion de realizar
EIPD sobre los tratamientos que lleva a cabo a la fecha de
elaboracién/revision de este informe.

Segundo nivel de analisis

El segundo nivel de andlisis consiste en verificar si el tratamien-
to esté incluido en los supuestos previstos en el art. 35.3 del
RGPD:

- evaluacion sistematica y exhaustiva de aspectos personales
de personas fisicas que se base en un tratamiento automatiza-
do, como la elaboracién de perfiles, y sobre cuya base se to-
men decisiones con efectos juridicos para las personas fisicas;

- tratamiento a gran escala de categorias especiales de datos
o de datos relativos a condenas e infracciones penales;
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- observacioén sistematica a gran escala de una zona de ac-
ceso publico.

Como base para realizar esta fase del andlisis, partimos de la
respuesta de CICCP al cuestionario siguiente:

Existencia de factores de riesgo (criterios del Si |NO
WP 248)
¢ El tratamiento implica la evaluacién o X

puntuacién de personas?

Elementos a analizar si [NO

¢El tratamiento implica elaborar perfiles de X
personas o hacer predicciones sobre su
comportamiento?

¢Las operaciones de tratamiento implican una X
evaluacion sistematica y amplia de aspectos
personales relativa a personas fisicas?

;La finalidad del tratamiento es tomar X
decisiones de manera automatizada, que
puedan tener efectos juridicos?

¢Con las operaciones de tratamiento, se pueden X
determinar habitos, comportamientos, preferen-
cias, gustos, intereses, etc. de personas identifi-
cadas o identificables?

;La finalidad del tratamiento es tomar X
decisiones de manera automatizada, que
puedan tener efectos similares a los juridicos,
o efectos significativos para las personas?

A todos los efectos, ¢podemos considerar que X
una de las finalidades del tratamiento es elaborar
perfiles personales o predecir comportamien-
tos?

¢ El tratamiento implica algun tipo de vigilancia X
sistematica? (observacion, supervision y
control de personas)

A partir del tratamiento de los datos, ¢se toman X
decisiones con efectos juridicos para las perso-
nas afectadas?

¢ Se tratan categorias especiales de datos? X*

¢Se tratan datos relativos a condenas o X
infracciones penales?

A partir del tratamiento de los datos, ¢se toman X
decisiones que pueden afectar significativamen-
te o perjudicar de alguna manera las personas
afectadas?

¢Se traten datos que es puedan considerarse X
como muy personales?

¢Se tratan datos a gran escala? X

¢Se tratan datos a gran escala de alguna cate- X
goria especial?

¢El tratamiento implica combinar diferentes
fuentes de informacion o datos relacionados
con tratamientos diversos?

¢ Se tratan datos relativos a condenas o infrac- X
ciones penales?

¢Se tratan datos relativos a personas en X
situacion de vulneracién o de desequilibrio
respecto del responsable del tratamiento?

Siendo negativa la respuesta a las cuestiones planteadas,
podemos concluir que los tratamientos de datos llevados a
cabo por CICCP no encajan en los supuestos previstos en el
art. 35.3 del RGPD.

Tercer nivel de analisis

Para llevar a cabo esta fase del andlisis deben considerarse los
criterios para detectar el alto riesgo que propone el GT 29 en
el WP 248, para lo cual partimos de las respuestas de CICCP
a las cuestiones siguientes:
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(El tratamiento implica un control sistematico, X
monitorizacidn o supervision a gran escala de ¢ Se tratan datos de nifios? (personas menores X
areas de acceso publico? de 18 afios)

¢Las operaciones de tratamiento utilizan X

o aplican soluciones tecnoldgicas u
organizativas de forma innovadora?

¢ El tratamiento puede impedir a las personas X
afectadas utilizar un servicio o ejecutar un
contrato?

Teniendo en cuenta que todas las respuestas obtenidas a las
cuestiones planteadas han sido negativas, cabe concluir que
aplicando los criterios para detectar el alto riesgo que propone
el GT 29 en el WP 248, los tratamientos de la organizacién no
entrafan un alto riesgo para los derechos y libertades de las
personas fisicas.
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Conclusion

Sobre la base de la informacién obtenida relativa a las opera-
ciones de tratamiento existentes en CICCP, se concluye que
NO requieren la realizacién de Evaluacién de Impacto relativa
a la Proteccion de Datos, al no entrafar un alto riesgo para los
derechos y libertades de las personas fisicas.

Esta conclusién debera revisarse en el caso de que CICCP
proyecte iniciar un nuevo tratamiento que pueda entrafar alto
riesgo.
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